A))iLic

FORSCHUNMGETENTRLM

PHP

Grundlagen, Dynamische Webseiten, Datenbanken

CF APPLUEJSCERCES

E:;
g5

3

Web-Engineering und Internettechnologien



Themenubersicht #) jiLicH |

=

Basics

= Grundlagen
Sprachkonstrukte
Funktionen
Closures
Namespaces

Dynamische Webseiten

= Formulare

= Datenverarbeitung, Validierung, filter-Funktionen
Datenbanken, SQL-Injections, Passwort-API
Cookies & Sessions

PHP 7
Composer & PHP-Frameworks
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Motivation

‘RW“-I

4 J0LicH

Verbreitung serverseitiger Sprachen

Usage of server-side programming languages for websites

PHP
ASP.NET
Java
ColdFusion
Perl

Ruby

Python
JavaScript

Percentages of websites using vario
Mote: a website may use more than

PHP
ASP.NET
Java
static files
ColdFusion
Ruby

Perl
JavaScript
Python

Erlang

B2.1%

WiTedhs.com, 15 July 2016

Quelle: w3techs.com, Jan 2014

Percentages of websites using various server-side programming languages
Mote: a website may use more than cne server-side programming

language

Quelle: w3techs.com, Jul 2016

= Weitverbreiteste serverseitige Sprache
= FUr Webentwickler ist PHP oft unvermeidbar
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Grundlagen

‘R\N'IH

Entwickelt 1995 von Rasmus Lerdorf als ,,Personal Home Page"

= Spater umbenannt in ,PHP: Hypertext Processor"

Historie
= Lange Zeit eine sehr simple Skriptsprache
= ,Richtige"™ Objektorientierung erst seit PHP 5.0

= PHP 6 als urspringlicher Nachfolger von PHP 5 geplant
> (Gescheitert auf Grund zahlreicher Probleme

> Versionsnummer 6 wurde nie vergeben php | oo | i
= Aktuelle Version: PHP 7 (Juni 2016) T T o—
m.: : -'.,:'m"" subst T —
PHP Documentation Group R
+ php.net == [w=
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Grundlagen ) j0LicH |

=

Voraussetzungen an den Server
= Installierter PHP-Interpreter notwendig

= Typisch fur Webentwicklung ist ein ,LAMP"-Stack
> Linux, Apache, MySQL, PHP

Ablauf
= Browser stellt den Request an den Server

= Dateiendung ,,.php" signalisiert dem Server, dass die Datei PHP-Code
beinhaltet

= PHP-Interpreter durchlauft die Datei und interpretiert den Quellcode
= Ergebnis wird an den Browser zurltickgesendet
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‘ RWTH
Grundlagen ‘.')_J,__F'J_,L_ICH

ETENTRLM

Aufruf einer PHP-Datei (vereinfacht)

@ Browser UServer @D Interpreter

superproject.php By ——

<!DOCTYPE HTML PUBLIC "-/
<html>
<head>
<meta http-egqmiv="content
<meta http-egniv="Content
«<title>SELFHTML £8.1.2 (HT

< I DO TYEPE HTMI, PUBLIC "—/ - -
Tose b A EE AR SRS ! <meta name="description™
<html> —_

<meta name="kevyords"
<head>

<meta http-eqmiv="content
<meta http-eqniv="Content
<title>SELFHTML £.1.2 (HT
<meta name="description™"

<mets pame="kevwords"
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Syntax
Beispiele

4) )0LicH

Beispiel: test.php

<?php
phpinfo () ;
?>
PHP Version 5.3.10-1ubuntu3.6
System Linux www.matse 3.2.0-45-generic #70-Ubuntu SMP Wed May 29 20:12:06 UTC 2013
x¥B6_G64
Build Date Mar 11 2013 14:15:21
Server API Apache 2.0 Handler
Virtnal Directory disabled
Support
Configuration File |/etc/phpS/fapache2

(php.ini) Path

Loaded
Configuration File

letc/phpbfapacheZiphp.ini

Scan this dir for
additional .ini files

letc/phpbfapache2iconf.d

Additional .ini files
parsed

letc/phpSiapache2iconf.dicurlini, fetc/phpSfapache2iconf.digd.ini, letc/phpS/apache!

conf diimagick.ini, letc/phpbfapache2iconf. dimap.ini, /fetr/phpafapacheziconf.df

r i, F hp&lar  eZicor mysqgl’ “to/phr cache®  fdimve i fetr
F ¥ bl wr

i -
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Syntax ‘ 5'

Beispiele % ouch ¢

3

beispiel2.php
<?php
Stitel = 'Web-Engineering’';
Sgruss = 'Willkommen im Kurs!';
?>
<!DOCTYPE html>
<html>
<head>
<title><?php echo S$titel; ?></title>
</head>
<body>
<?php echo $gruss; ?>
</body>
</html>
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Syntax ‘ 5'

Beispiele % ouch ¢

3

beispiel2.php
» Produziert folgenden Code:

<!DOCTYPE html>

<html>

<head>
<title>Web-Engineering</title>

</head>

<body>
Willkommen im Kurs!

</body>

</html>
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Syntax
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4

Vieles bekannt aus anderen Sprachen
« if, for, while...

= Funktionen

= Klassen und Objekte

Einige Konzepte unbekannt
» Fehlende Variablendeklaration
= Closures

= Cookies & Sessions

10
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Syntax e |

Variablen 4)10uicH £

4

Variablen

= Dargestellt durch Dollar-Zeichen ($) gefolgt vom Namen
= Keine explizite Deklaration!

= Kein fester Typ!

= Nicht initialisierte Variablen haben einen vom Typ abhangigen
Vorgabewert (false, null, leerer String oder leeres Array)

<?php
Sname = 'Max';
$id = 42;
$pi = ;
Sfoo += 5;

?>

11 PHP | Web-Engineering und Internettechnologien



Syntax

LM VEREITF OF APPLIED SCERLCES

FH AGIHEH

Variablen #4) JGLICH
Datentypen

Typ Beschreibung Beispiel/Literal

boolean Wahrheitswert true, false

integer Ganzzahl 0, 123, -12, OxFF

float / double
string

array

object

NULL

resource

callable
(nicht primar)

FlieRkommazahl (IEEE 754)
Zeichenkette

(assoziatives) Arrray

Objekt

Variable ohne Wert
Referenz zu einer Ressource

Funktionszeiger

3.14,1.2e5

'foo’, "bar"

array(), array(1, 2, 3), array('key' => 'val')
new Car (wobei Car eine Klasse ist)
NULL

mysql_connect('localhost’, ...)

function() {}

Weitere Informationen: http://php.net/manual/language.types.php

12
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http://php.net/manual/language.types.php

3

‘I“NWH
Syntax :
Variablen #))0LICH ¢
Typumwandlung
= Implizit:

$foo = '5'; // '5'

$foo += 3; // 8

$foo = '1l0 Mann' + $foo; // 18

$foo += true; // 19

Sfoo += 1.5; // 20.5

$foo += array(); // FATAL ERROR

> FUhrt schnell zu Problemen
> Besser explizit casten
— Datenbanken erwarten oft einen bestimmten Typen

> Implizit casten besser vermeiden!

Weitere Informationen: https://php.net/manual/lanquage.types.type-juggling.php

13 PHP | Web-Engineering und Internettechnologien
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LM VERSITF OF APPLUEI SCERCES

FH AGIHEH

Syntax
Variablen ) )ULICH
Typumwandlung
= Explizit:
Sfoo = '1.5"'; // '1.5"
$foo = (double) $foo; // 1.5
$Sfoo = (int) $foo; // 1
$foo = (boolean) $foo; // true
$foo = (string) S$foo; // '1'

boolean

int
double

string

false

0

0

true

false

true

1

1.7

'1.7'

true

-1

-1.2

'-1.2

false

0

0

true true false

1 0 0

1 0 0

1 'php! ERROR

14
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Syntax :
Variablen 4)10uicH £
Vergleich von Variablen
if (true == 'php' && 'php' == && 1= true) { 2;\\\)
echo 'true == "php" == 0 != true'; /

> Mit == auf Gleichheit zu prifen kann zu Problemen flhren
— Beispiel: strpos

$a === $b
= Typstarker Vergleich!

= Nur bei gleichem Typen und gleichem Inhalt von $a und $b wird true
zuruckgegeben
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https://php.net/manual/en/function.strpos.php

FH ALGTHEH

RWTH
Syntax ‘
Vergleich 4 J0LICH
Typschwache Vergleiche mittels ==
TRUE FALSE 1 0 i e "o LA NULL  array()  "php"
TRUE TRUE FALSE TRUE FALSE TRUE TRUE FALSE TRUE FALSE FALSE TRUE FALSE
FALSE FALSE TRUE FALSE TRUE FALSE FALSE TRUE FALSE TRUE TRUE FALSE TRUE
1 TRUE FALSE TRUE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE FALSE
0 FALSE TRUE FALSE TRUE FALSE FALSE TRUE FALSE TRUE FALSE TRUE TRUE
-1 TRUE FALSE FALSE FALSE TRUE FALSE FALSE TRUE FALSE FALSE FALSE FALSE
1" TRUE FALSE TRUE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE FALSE
"o" FALSE TRUE FALSE TRUE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE
"1 TRUE FALSE FALSE FALSE TRUE FALSE FALSE TRUE FALSE FALSE FALSE FALSE
NULL FALSE TRUE FALSE TRUE FALSE FALSE FALSE FALSE TRUE TRUE FALSE TRUE
array() FALSE TRUE FALSE FALSE FALSE FALSE FALSE FALSE TRUE TRUE FALSE FALSE
"php" TRUE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE
" FALSE TRUE FALSE TRUE FALSE FALSE FALSE FALSE TRUE FALSE FALSE TRUE

Quelle: http://php.net/manual/de/types.comparisons.php

16
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Syntax

‘R\I\m'l

FH ALGTHEH

Vergleich #) JOLICH
Typstarke Vergleiche mittels ===
TRUE FALSE 1 0 ] e "o g NULL  array()  "php"
TRUE TRUE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE
FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE
1 FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE
0 FALSE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE
-1 FALSE FALSE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE FALSE FALSE
1" FALSE FALSE FALSE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE FALSE
"o" FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE
"1 FALSE FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE FALSE FALSE FALSE
NULL FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE FALSE FALSE
array() FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE FALSE
"php" FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE
" FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE TRUE

Quelle: http://php.net/manual/de/types.comparisons.php

17
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Syntax
Strings

‘I“NWH

Erzeugung eines Strings
» Einfache Anfihrungszeichen

= Steuerzeichen ($, \n) werden ignoriert (bzw. nicht interpretiert)

= Beispiele:
echo 'Einfacher String';
echo 'Auch ein Zeilenumbruch
ist kein Problem';

echo 'I\'ll be back'; // I'll be back

echo 'Dateien: C:\\*'; // Dateien:

Sfuenf = 5;

echo '2+3 = S$fuenf'; // 243 = S$fuenf

18
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RWTH
Syntax | I
Strings ) 10uieh 4

=

Erzeugung eines Strings
= Doppelte Anfihrungszeichen
Steuerzeichen ($, \n) werden interpretiert
Variablen werden erkannt
Beispiele:

echo "Zeilenumbruch folgt\n";

Sfuenf = 5;
echo "2+3 = $fuenf"; // 243 = 5
echo "2+3 = {Sfuenf}"; // 2+3 =5

FlUr Strings, die keine Variablen enthalten wird meist ein einfaches
Anfihrungszeichen verwendet

Flr SQL-Queries wird meist ein doppeltes Anfihrungszeichen
verwendet

19 PHP | Web-Engineering und Internettechnologien



Syntax ‘ %I

Strings % j0uicH £

""" £3

Verkettung
= Punktoperator
= Beispiele:

Suni = 'RWTH' . ' ' . 'Aachen'; // 'RWTH Aachen'

$sql = "SELECT "id" FROM ‘"users "
"WHERE name = 'Max' ";

Sid = 305;
Sort = 'Raum ' . $id; // 'Raum 305'

Sort .= ' (3. 0OG)'; // 'Raum 305 (3. OG)'
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RWTH
Syntax ‘ I
Arrays 4)10uicH £

4

Eigenschaften
» Keine feste GroBe
Assoziative Arrays moglich (eigentlich sogar eher der Standard)
Mischformen von String und Integern als Key erlaubt
> Bedeutet nicht, dass dies auch sinnvoll ist...
Als Wert ist alles erlaubt!
Numerische Arrays kdnnen Llucken haben
> Ebenfalls nicht zu empfehlen...

Erstellung:

$normal = array();

Smixl array(2, 4, 8, 'Tomate');

Smix2 array('foo' => 'bar', => true);

$colors = array('rgbl' => array (0,0, ))
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Syntax
Arrays

w
&
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) J0LIcH £

Zugriff und Bearbeitung:

Sarr = array();

Sarr[] = 'EINS';
Sarr[] = 'ZWEI';

Sarr[0] = 'NEU';
Sarr['a'] = 5;

echo $Sarr[l];

//
//
//

//
//
//

//

Alternativ: []
array ('EINS')

array ('EINS',

array ('NEU',
array (0 => 'NEU',

'ZWET'

'a' => 5)

' ZWEI ')

'ZWEI ')

1 => 'ZWEI',

22
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Sprachkonstrukte 7 JoLICH |

=

Grundsatzliches bekannt aus Java
= Bedingungen

> jf

> else if

> else

= Schleifen

> for
while
do-while
break
continue

V V. V V
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Syntax R

Sprachkonstrukte #))ULICH

foreach-Schleife

foreach ($arr as $value) {

//

foreach ($arr as $key => $value) {

//

Weitere Informationen: http://php.net/manual/control-structures.foreach.php
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http://php.net/manual/control-structures.foreach.php

Syntax 0

Sprachkonstrukte #))ULICH

4

Dateien mittels require und include einbinden

= Ermoglicht Auslagerung und Mehrfachnutzung des Codes

= Bindet den Code aus der Datei ein

= Geltungsbereich von der Position des Befehlsaufruf abhangig

require './lib/Database.class.php’

> ,Fatal Error", falls ein Fehler beim Einbinden auftritt
— Die Ausfuhrung wird sofort abgebrochen

include './lib/Encoding.class.php'

> Warning, falls ein Fehler beim Einbinden auftritt
— Skript wird weiterausgefuhrt

25 PHP | Web-Engineering und Internettechnologien
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Syntax R

Sprachkonstrukte ) iLicH |

4

Dateien mittels require und include einbinden

= jnclude nur bei Dateien, die fur den Programmablauf optional sind
> I.d.R. ist die Benutzung von require sinnvoller
= Geklammerter Syntax™ maoglich

require('./lib/Database.class.php') ;
include('./lib/Encoding.class.php') ;

» Eine Pfadangabe flhrt dazu, dass nicht im include_path gesucht wird

> include_path gibt an in welchem Verzeichnis PHP einzubindende Dateien
suchen soll (fir Bibliotheken zu gebrauchen)

= require_once und include_once binden die Datei nur einmal ein, auch
wenn der Funktionsaufruf o6fter erfolgt

require once('./lib/Database.class.php') ;

PHP | Web-Engineering und Internettechnologien



Syntax
Sprachkonstrukte

‘RW“-I

Sonstige Befehle

echo 'Text';
> Gibt den/die GUbergebenen Parameter aus

exit;
> Beendet die Ausfihrung des Skripts

unset ($variable)
> LOscht die angegebene Variable

27
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Syntax
Sprachkonstrukte

‘R\Nﬂ'l

4 J0LICH

=
[

Sonstige Befehle

bool isset($variable)

> Pruft ob eine Variable exisitert und nicht NULL ist

bool empty ($var)

> Prift, ob eine Variable einen Wert enthalt

> Fur die folgenden Werte wird TRUE zurlickgegeben:

— Leere Zeichenkette ("), leeres Array (array())

- 0, 0.0, '0.0"

— NULL, FALSE

— In einer Klasse deklarierte, aber nicht belegt Variable

28
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Syntax
Sprachkonstrukte

‘RW“'I

4

Sonstige Befehle

bool define ($name, $value)

> Setzt Konstante die in allen Geltungsbereichen verfligbar ist
> Nur far Werte benutzen, die flr die ganze Applikation relevant sind

> Beispiele:
define ('ROOT DIR', '/my project');
define ('VERSION', '3.1.24"'");

> Auslesen des Wertes ohne $-Zeichen:
echo VERSION;

29
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RWTH
Syntax ‘ I
Errors & Exceptions 4)10uicH £

3=

Exceptions

try {
funcWhichMightThrowException () ;

} catch (Exception $e) {
echo 'Problem calling ...: ' . $Se->getMessage() ;

= Eigene Exceptionklassen kbnnen von Exception abgeleitet werden
class MyException extends Exception {...}
throw new MyException() ;

= Beim Abfangen kann der Exceptionname angegeben werden

= Die meisten PHP-Funktionen werfen im Fehlerfall keine Exception

Weitere Informationen: http://php.net/manual/language.exceptions.php
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Syntax 0

Errors & Exceptions #) JOLICH

4

Es gibt auch generische Exception-Handler-Funktionen!
set exception_handler('exception handler'");

function exception handler (Se) {
echo 'Ups! Nicht behandelte Exception: '
Se->getMessage () ;
}

throw new Exception('Problem aufgetreten!');

Hier bricht das Skript ab:
Ups! Nicht behandelte Exception: Problem aufgetreten!

31 PHP | Web-Engineering und Internettechnologien
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RWTH
Syntax ‘ I
Errors & Exceptions 4)10uicH £

3=

Unterschied: Errors & Exceptions

= Errors werden von PHP bei Fehlersituationen geworfen (und fihren
z.B. zum Abbruch des Skripts).

= Aber auch Errors kdnnen gefangen werden:

errorHandler (SerrLevel, $errMsg, SerrFile, SerrLine) {
throw new ErrorException($errMsg, Serrlevel, S$errlevel,
SerrFile, S$errlLine) ;

}

set _error handler ("errorHandler");

= Fatal-Errors kdnnen ebenfalls gefangen werden:

register shutdown function("fatal handler");

Weitere Informationen: https://www.sitepoint.com/error-handling-in-php/
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Syntax R

Funktionen #))ULICH

4

Wie Variablen sind auch Funktionen nicht typsicher!
= Funktionen kbnnen manchmal Zahlen, manchmal Strings zurltickgeben

= In der Regel ist es aber sinnvoll, dass eine Funktionen nur einen
Typen zuruckgibt.

Angabe von Vorgabewerten moglich

= Beispiel: /\

function machKaffee ($typ = 'Kaffee') { e
return 'Eine Tasse ' . S$typ; ”N\

}

echo machKaffee () ; // 'Eine Tasse Kaffee'

echo machKaffee ('Cappucino'); // 'Eine Tasse Cappucino'
echo machKaffee('Espresso'); // 'Eine Tasse Espresso'

33 PHP | Web-Engineering und Internettechnologien
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Funktionen 4 0LicH g

L
3=

Call-By-Reference
function toggle (&$value) ({
Svalue = (S$value + 1) % 2;

toggle (Sa) ;
// $a ===

Variable Anzahl von Parametern
function tolerant() {
$numargs = func num args(); // Anzahl
$argl = func get arg(0); // 1. Parameter
$args = func get args(); // Array mit Parametern

}

tolerant(l, 2, 4);
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Syntax 0

Funktionen 4 0LicH g

4

Variablen im Geltungsbereich auBBerhalb der Funktion sind nur
durch ,,globalv-Schliisselwort zu erreichen

= Beispiel:
$a = 1;
$b = 2;
function incA() {
global $a; // $b ist unbekannt
Sa++;

incA() ;
echo $a; // 2

35 PHP | Web-Engineering und Internettechnologien
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Syntax ‘ I
Funktionen 4)10uicH £
Closures

= Anonyme Funktionen ohne Namen

= Funktionszeiger wird in Variable gespeichert
> Variable kann wie Funktion benutzt werden
> Kann als Argument Gbergeben werden

= Einfacher Austausch oder die Ubergabe von Funktionen méglich

Ich bin eine
Funktion
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Syntax ‘ %I

""" £3

Closures
» Einfache anonyme Funktion

S$ar = range(l, 10); // Array mit [1,..,10]

SmySort = function($a, $b) { // Anonyme Funktion
return $b - $a; // gespeichert in $mySort
};

usort ($ar, S$mySort); // Eigene Funktion

// zur Sortierung nutzen

Weitere Informationen: https://php.net/manual/en/function.usort.php
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Syntax e |

Funktionen #) )J0LICH |

L
3=

Closures

Anonyme Funktion in einer
anonymen Funktion

SdayPrepare = function()

SdayNames = array('Mo', 'Di' 'Do',

'Fr',

return function ($day) use (S$SdayNames) ({
return $dayNames|[S$day];

}; Variable SdayNames aus duRerem
}; Geltungsbereich wird benutzt

SdayNameGetter = $dayPrepare() ;

Aufruf der inneren anonymen Funktion, die
echo $dayNameGetter(1l); // Di immer noch Zugriff auf die Variable
SdayNames hat

PHP | Web-Engineering und Internettechnologien



‘ RWTH
Syntax
Objektorientierung q JOLICH ¢

3=

Klassengestutzte OOP (ahnlich zu Java)
= Nutzung von Objekten:
Sauto = new Auto() ;

Sps = $auto->getPs() ;
= Vererbung (mittels Schllusselwort extends)

= Zugriffsmodifizierer
> public — Zugriff auf das Attribut auch von auBBerhalb
> protected — Nur erbende Klassen haben Zugriff
> private — Zugriff nur innerhalb der Klasse moglich
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‘ RWNTH
Syntax
Objektorientierung #) JULICH &
Klassengestutzte OOP
= Zugriff auf Membervariablen

Sthis->name // Innerhalb der Klasse

Sobjekt->name // AuBerhalb der Klasse (falls public)

self: :name // Zugriff auf statische Variable

parent: :name // Zugriff auf Elternklasse (statisch)

= Konstruktor

function _ construct() { .. }
= Destruktor

function _ destruct() { .. }

40 PHP | Web-Engineering und Internettechnologien
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Syntax
Objektorientierung

‘I“NIH

class Auto {

private $farbe = 'blau';

private $ps;

public static $speedLimit = 100;

public function
Sthis->ps =
}

SpP

construct ($Sps = 60) {

S,

public function getPs() ({

return $this->ps;

Sauto = new Auto() ;

// Instanz der Klasse Auto

Sgeschw = Sauto->getPs(); // 60

41
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RWTH
Syntax ‘ |
Namespaces #) J0LICH 1
= Beispiel:
<?php

namespace SuperProject\Lib;
const CONF _FILE = 'super.conf';
function myFunction () {

return 'Hallo';
}
class MyClass {

static function random() { return 4; }
?2>

<?php

echo \SuperProject\Lib\CONF FILE;

echo \SuperProject\Lib\myFunction () ;

echo \SuperProject\Lib\MyClass: :random() ;
?>

Weitere Informationen: http://php.net/manual/language.namespaces.php
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Syntax
Namespaces

‘RW“'I

#) JOLICH ¢

4

Benutzung eines Namespaces
= Beispiel:
use \SuperProject\Lib as L;

echo L\CONE_FILE;

= Auflosung eines Namens:
> Absolut: \A\B\C
> Relativ: A\B\C (ohne flihrenden Slash)
> Vergleichbar mit Dateipfaden

43
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Syntax
Dateizugriff

‘ RWTH
#) JOLICH ¢

4

Datenhaltung meist uber Datenbanken
= Dennoch manchmal Zugriff auf Dateien notwendig

resource fopen($filename, $mode)

> Offnet Datei $filename

> $mode gibt den Zugriffstypen an: 'r' zum Lesen, 'w' zum Schreiben, 'a’

zum Anhangen
> Tritt ein Fehler auf wird false zuriickgegeben

bool fclose (Shandle)

> SchlieBt den Dateizeiger

> Rilckgabewert true, wenn das SchlieBen funktioniert hat
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string fread($handle, $length)
> Liest von dem Dateizeiger bis zu $length Bytes

int fwrite($handle, S$string)

> Schreibt den Inhalt von $string in die Datei, auf die der Dateizeiger zeigt
> Liefert Anzahl der geschriebenen Bytes zuriick oder FALSE im Fehlerfall

bool file exists($filename)

> Gibt TRUE zurtck, wenn die Datei oder das Verzeichnis exisitert

int filesize ($filename)

> Liefert die GroBe der Gbergebenen Datei zurick.
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Syntax R

Dateizugriff #)J0LICH

4

Vereinfachter Zugriff auf Dateien:

string file get contents ($filename)

> Liefert den Inhalt der Datei $filename zurlick

int file put contents($filename, $data)

> Schreibt $data in die Datei mit dem Namen $filename
> Wenn die Datei nicht exisitert, wird sie erstellt
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Dateizugriff #)J0LICH
Beispiel

<?php
S$fileName = 'title form.html';

?>

$fileContent = file get contents($fileName) ;

echo $fileContent; // Ausgabe des Dateiinhaltes
// (auch mit HTML-Tags)

$fileContent htmlspecialchars ($fileContent) ;
echo $fileContent; // Ausgabe mit ,entscharften"
// HTML-Tags
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4

Statische Webseiten

» HTML/CSS-Dateien auf dem Server
> Auslieferung an den Browser
> Stellen immer den gleichen Inhalt dar
> Beispiel: Webvisitenkarte

Dynamische Webseiten

= Erzeugung der Seite im Moment der Anforderung
> Darstellung aktueller Daten madglich
> Inhalt abhangig von Aktionen des Benutzers
> Beispiel: Suchformular
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Aufruf einer statischen Webseite (vereinfacht)

@ Browser

de.selfhtml.org
GET /index.htm

m Server

<!DOCTYPE HIML PUBLIC
<html>
<head>
<meta http-eqmiv="content-type" content="
<meta http-equiv="Content-5Style-Type" con
«title>SELFHIML 8.1.2 (HTML-Dateien selbs

<meta name="description" content="SELF]
<meta name="keywords" content="5ELF]
<meta name="author" content="Reda
<meta name="DC.Publisher"” content="5ELF]
<meta name="DC.Date" content="2005
<meta name="DC.Identifier" content="http
= nne T 2 n fomeonaon

AW it e
B TP At
ﬁ:& 17 L st v e
1"__‘ ||-.-....:--|Hu.- [
e LA
TNk e s pa b iy
EeTRRX Lo T
BEadw “d W -d Dw NS
il e e e e e sl K
5] ey
AL
A e Unrs s
gk oa ot
v el w
iyt
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Aufruf einer dynamischen Webseite (vereinfacht)

G Browser

D Server

de.wikipedia.org
GET /wiki/RWTH

@fD) Interpreter

= Datenbank

SELECT article FROM ...

Artikeldaten zu ,RWTH*

Al Dahwn

worsmia RWTL Aachen

'DOCTYPE html>

<html class="client-nojs" lang="du
<nead>

(((((( harset="UTF-8"/>
<title>RWTH Aachen — Wikipedia</t.
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3

Beispiel: Login-Formular
<form action="do.php?g=login" method="post">
<input type="text" name="username" />
<input type="password" name="pw" />
<input type="submit" wvalue="Login" />
</form>

= Ubermittelt Parameter ,,username" und , pw" per POST-Request

= Auswertung des GET-Parameters (g=login)
> Auf welcher Seite befinden wir uns?

= Auswertung des Formulars
> Ist ,username” und ,pw" korrekt?
> Evtl. per Datenbankabfrage herausfinden?
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4

GET-Request

= Ubertragung der Daten lber die Adresszeile

Parameter werden durch das Zeichen ? In der URL eingeleitet
Parameter werden in PHP im Array $_GET gespeichert

Nicht geeignet zur Ubertragung groBer Datenmengen oder sensibler
Daten

Beispiel: index.php?id=5&foo=bar
> Zugriff im PHP-Skript:

$ GET['id'] // 5

$ GET['foo'] // bar
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3

POST-Request

= Ubertragung der Daten im HTTP-Body
> Daten sind nicht in der URL sichtbar

= Zugriff auf POST-Daten in PHP:

$ POST['text'] // liefert POST-Parameter text
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=

Validierung der Nutzereingaben
= Beschrankungen des Clients kbnnen umgangen werden
Beispiel:

<input type="text" name="plz" maxlength="5" />
Parameter kann trotzdem mehr als 5 Zeichen haben

> User umgeht aktiv die Beschrankung
> Client unterstltzt/versteht die Beschrankung nicht

Serverseitige Prafung von Nutzerdaten ist zwingend erforderlich

N
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4

Filter-Funktionen

= Vereinfacht Validierung der Eingaben

» Liefern null, false oder eine nach $filter gultige Variable zurltck
> FILTER_VALIDATE_* validiert Eingaben (alles oder nichts!)
> FILTER _SANITIZE * korrigiert Eingaben

mixed filter input($type, S$variable name, $filter

[, $options])
> Filtert GET/POST-Eingaben

mixed filter var ($variable, $filter [, Soptions])

> Filtert Variablen oder Werte

Weitere Informationen: http://php.net/manual/en/filter.filters.php
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Filter-Funktionen #)0Lic

FORSCHUNMGETENTRLM

filter_input-Beispiel:

$heightInCm = filter input (INPUT _GET, 'height', FILTER VALIDATE FLOAT) ;
if (SheightInCm === null) {
// Parameter 'height' nicht gesetzt
} else if ($heightInCm === false) ({
// Parameter 'height' ist kein giiltiger Float-Wert
} else {
// Giltiger Float-Wert, S$heightInCm ist ein Double!

$range = array (
'options' => array ('min_range' => 1, 'max range' => 100)
) ;
$choice = filter input (INPUT_POST, 'choice', FILTER VALIDATE INT, $range);

// $choice ist nun null, false oder ein Integer im Bereich von 1 bis 100

$data = filter input (INPUT POST, 'data', FILTER UNSAFE_ RAW) ;

// Parameter 'data' so lassen wie er ist
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Filter-Funktionen #))ULICH

filter_var-Beispiel:

SstrFromDb = 'xss <hl>lol</hl>';
$output = filter_var($strFrome, FILTER_SANITIZE_SPECIAL_CHARS) ;
// 'xss &#60;hl&#62;1lol&#60;/hlsa#62;"

$number = filter var('123 456 abc 7', FILTER SANITIZE NUMBER INT);
// '1234567', Snumber ist immer noch vom Typ String

Sinnvoll die existierenden Filter-Funktionen zu nutzen (statt
eigene nachzubauen)

= Auch ein Filter, wie FILTER _UNSAFE_RAW kann sinnvoll sein um
anderen Entwicklern sofort klar zu machen, dass die Variable
Lunsicher" ist

Weitere Informationen: http://php.net/manual/en/filter.filters.php
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Datenhaltung mittels Dateien nicht zu empfehlen

= Datenbanken!

Die meisten gangigen Datenbanken lassen sich mit PHP nutzen

= (Oracle) MySQL

= MariaDB

= Oracle Database

= SQLite

= MS SQL

= PostgreSQL

= IBM Informix

= MongoDB (NoSQL)

Wir nutzen MySQL

m J MarioDB
MySal.
ORACLE %QLite ﬁ

PostgreSQL

L

Microsoft

SQL Server
. mongoDDB

Weitere Informationen (nicht wirklich...): http://howfuckedismydatabase.com/
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Zugrift %) 0ucH ¢

3

* Funktionen
= Unuber
= Keine OOP
= Pr

ements nich

mysqli_* Funktionen/Klassen (MySQL improved)
= OOP

= Unterstltzung von Prepared Statements

= ,Cutting edge™-MySQL-Support

Weitere Informationen: http://php.net/manual/en/mysgli.overview.php
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Zugrift ) 10uicH &

=

PDO (PHP Data Objects)
= OOP
= Unterstutzung von Prepared Statements

= Unterstltzung vieler Datenbanktypen
> Migration der Datenbank mit wenig Aufwand moglich

Wir nutzen PDO als Verbindungsklasse
= Grundsatzliches funktioniert ahnlich zu mysqli

Weitere Informationen: http://php.net/manual/de/book.pdo.php
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MySQL ‘ 5
PDO ) J0LICH ¢
Verbindung aufbauen
$dsn = 'mysql:dbname=testdb;host=127.0.0.1"';
Suser = 'dbuser';
Spassword = 'dbpass';
try {
$Sdbh = new PDO($dsn, S$user, S$password) ;
} catch (PDOException $e) {
echo 'Connection failed: ' . $Se->getMessage() ;
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4

SQL-Abfrage mittels PDO::query

$Ssth = $dbh->query ("SELECT * FROM _

Srow

row[ 'name'];

= Anfallig far SQL Injections
= Sollte fur Abfragen nicht benutzt werden

Alternative: Prepared Statements

. $ GET['id'] . "'");
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Exkurs: SQL Injection

= Fehlende Validierung/Maskierung von Benutzereingaben fuhrt zu
ungewollten Datenbankstatements

= Beispiel:
Aufruf http://example.com/page.php?id=42
Erzeugtes SQL SELECT titel, text FROM artikel WHERE ID=42;
_ Angriff mittels SQL-Injection
Aufruf http://example.com/page.php?id=42;DROP+TABLE+user

Erzeugtes SQL SELECT titel, text FROM artikel WHERE I1D-42;DROP TABLE user;
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FORSCHUNMGETENTRLM

FH AGIHEH

Exkurs: SQL Injection
= Zweites Beispiel:

http://example.com/login.php (POST)

user=adminspw-honigkuchen

Aufruf

SELECT id FROM user WHERE name = 'admin'

AND pu - 'ceel99b741247512eb298a34clfalsf5caT04bae

_ Angriff mittels SQL-Injection

http://example.com/login.php
Aufruf |

user-admin'+OR+1='1spw-asdf

Erzeugtes SQL

SELECT id FROM user WHERE name = 'admin' OR 1="'1'|
Sz ol PND pi - '3da541559918a808c2402bbas012£6c60b27661c"

Weitere Informationen: https://www.owasp.org/index.php/SQL _Injection
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Prepared Statements

= Vorbereitete Anweisung wird an die Datenbank gesendet
> Platzhalter far Variablen

= Ausfuhrung des Statements nach Einsetzen der Variablen
> Datenbanksystem kimmert sich um das Escapen

> Verhindert SQL-Injections und priuft die Gultigkeit von Parametern

= Geschwindigkeitsvorteil bei mehrfachen Ausflihren
> Statement liegt dem Datenbanksystem bereits vor

Weitere Informationen: http://php.net/manual/de/pdo.prepared-statements.php
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Prepared Statements

= Beispiel
Scalories = 100;
Scolor = 'red';

$Ssth = $dbh->prepare ('SELECT name FROM

fruits

WHERE calories < :calories AND color = :color');

Ssth->bindParam (' :calories', $calories)
$sth->bindParam(' :color', $color);

Ssth->execute () ;
while ($Srow = S$sth->fetch()) {
echo $row['name'] . '<br/>';

.
14
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SQL-Abfrage mittels Prepared Statement

PDOStatement PDO: :prepare ($statement)

> Bereitet ein SQL-Statement vor (wird an den DB-Server gesendet)

bool PDOStatement: :bindParam ($parameter, &$variable)

> Bindet die PHP-Variable an den Platzhalter im SQL-Statement
> Wird die Variable verandert, wirkt sich das auf das Statement aus

bool PDOStatement: :bindValue (Sparameter, S$value)

> Bindet den Wert an den Platzhalter im SQL-Statement

bool PDOStatement: :execute ()

> SQL-Statement mit angegebenen Daten ausfihren
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SQL-Abfrage mittels Prepared Statement

mixed PDOStatement::fetch([ $fetch style ])

> Liefert Zeile des Ergebnisses

> Mittels $fetch_style kann angegeben werden in welcher Form die Zeile
zurickgeben werden soll

Array PDOStatement::fetchAll ([ $fetch style ])

> Liefert ein Array mit allen Ergebniszeilen zuriick

bool PDOStatement: :closeCursor()

> Beendet die Anfrage

> Je nach Datenbank notwendig, bevor ein zweites Statement ausgefihrt
werden kann. Bei MySQL i.d.R. nicht notwendig

Weitere Informationen: http://wiki.hashphp.org/PDO_Tutorial_for MySQL_Developers
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Sichere Speicherung von Passwortern

= Wir wollen Passworter nicht im Klartext speichern
> Gefahr, dass die Datenbank in falsche Hande gerat
> Nutzer verwenden oft das gleiche Passwort auf mehreren Seiten

= Besser: Hash-Werte speichern

= Beispiel:
echo password hash('superPW123', PASSWORD DEFAULT) ;
// liefert z.B. $2y$10SdNvqygJOO4B/9HHS/aedre.BIdVclwmDK7d4trOyxS4gq5PR10cRUG
// oder $2y$10ShaURtemZLULGRZatmmfeKuemcoUHUnYpBUfEGEQZ61nJW579gXa56
// oder $2y$10$jNafet8iW5/NgmC85mIbde2ipWgpwvyuNA . YGYPxYXEUhAlrzxnzy

» Gleicher Funktionsaufruf liefert unterschiedliche Werte?
> Salt!
> Mehr dazu spater (im Sicherheitsteil)

Weitere Informationen: http://php.net/manual/en/function.password-hash.php
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Passwort-API

» Einfache Moéglichkeit Passworter sicher zu speichern

string password hash ($password, $algo [, Soptions])

> Beispiel:
password hash('superPassword', PASSWORD BCRYPT) ;

= Uberpriifung ob Passwort korrekt ist:

boolean password verify ($password, S$hash)

> Beispiel:
if (password verify(Sinput, $storedPw)) ({
// correct!

Weitere Informationen: http://php.net/manual/en/function.password-hash.php
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Zustand des PHP Skriptes geht nach Ausfiihrung verlioren
= Variablen sind nur flr einen Aufruf glltig

Wie konnen mehrstufige Operationen/Transaktionen
vorgenommen werden?

= Der Server muss erkennen, dass der nachste Aufruf der Seite in
einem Kontext geschieht

= ISO/0SI, Schicht 5? Session?
> Nein, im HTTP-Protokoll ist das Aufgabe der Applikation!

Persistente PHP Skripte
= Parameter, der den aktuellen ,, Schritt" speichert

= Cookies & Sessions bieten die Moglichkeit den
Inhalt von Variablen langer zu speichern
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Cookies bieten die Moglichkeit clientseitig Daten zu speichern
Benutzer muss sich nicht mehrfach anmelden
Aber auch Tracking des Nutzerverhaltens moglich

Cookies werden im Header der Seite zuruckgeliefert

Das Setzen von Cookies muss daher erfolgen bevor Inhalt
ausgegeben wird

Beispiel:
HTTP/1.1 200 OK
Content-type: text/html
Set-Cookie: name=value
Set-Cookie: foo=bar; Expires=Wed, 09 Jun 2021 10:18:14 GMT

(Inhalt der Seite)
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Speicherung des Cookies als ,,Datei" auf dem Client
» Tatsachlich meist mit Hilfe von Datenbanken realisiert

Client sendet beim nachsten Aufruf der Webseite den Cookie mit
= Nur die Webseite, die den Cookie gesetzt hat, kann den Cookie lesen

= Beispiel:
GET / HTTP/1.1
Host: www.example.org

Cookie: name=value; foo=bar
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Setzen eines Cookies in PHP

bool setcookie($name, S$value [, S$Sexpire [, $pathl]])

> Speichert Cookie mit Namen $name und Wert $value

> $expire ist ein Unix Timestamp (Integer), der angibt wann der Cookie
verfallt

> $path gibt an von welchen Verzeichnissen der Cookie gelesen werden kann
> Weitere Parameter mdéglich (siehe PHP-Doku)

= Beispiel:
setcookie('fontSize', '+1', time()+60*60*24*%30, '/');

> Cookie ,fontSize™ mit Wert ,+1" gesetzt, der in 30 Tagen ablauft und von
allen Verzeichnissen in der Domain aus gelesen werden kann

Weitere Informationen: http://php.net/manual/en/function.setcookie.php
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Auslesen eines Cookies uber das Cookie-Array:
= Beispiel:
$ COOKIE['fontsSize'] // liefert '+1' zuriick

= Kann nicht im selben Skriptdurchlauf gespeichert und wieder gelesen
werden

> Cookie wird erst beim Senden des Clients im Array eingetragen
> Erst der nachste Skriptdurchlauf kann den Cookie lesen
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Cookies

= Speichern alle Informationen clientseitig ab
= Daten kdnnen vom Benutzer manipuliert werden
= Nur die Speicherung eines Strings maoglich

Sessions

= Speichern die Daten serverseitig ab

= Client erhalt nur eine Session-ID (als Cookie)
> Um das Setzen des Cookies kimmert sich PHP

> Alternativ auch madglich die Session-ID per URL-Rewriting zu Ubergeben
— PHP-Option: session.use_cookies

= Daten, die per Session gespeichert werden, werden auch nur auf dem
Server gespeichert

> Keine Datenmanipulation madglich
> Komplexe Variablen (Arrays,Objekte) sind moglich

Weitere Informationen: http://php.net/manual/de/intro.session.php
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Benutzung in PHP

bool session start()

> Erzeugt eine Session oder nimmt die aktuelle wieder auf
— Generiert falls notig Session-ID und setzt den entsprechenden Cookie
> Muss aufgerufen werden, bevor irgend etwas an den Browser geschickt

wird

bool session destroy ()

> Beendet Sitzung und l6scht Variablen
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Setzen und Lesen von Session-Werten

= Im $_SESSION-Array konnen Werte gespeichert werden, die
seitenubergreifen verfugbar sind

= Beispiel:
$ SESSION['logged in'] = true;

= Zugriff analog Uber das Array
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Beispiel

<?php

session_ start();

if ('isset($_SESSION|['zaehler'])) ({

$ SESSION['zaehler'] =
} else {
$ SESSION|['zaehler']++;

echo 'Sie haben diese Seite
' mal aufgerufen';
?>

1;

$ SESSION|['zaehler']
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Warum sehe ich die Ausgabe ,,Hello World!" erst nach 5
Sekunden?
<?php
echo 'Hello ';

sleep(5);
echo 'World!';

?>

Und wieso sehe ich die Ausgabe schon friuher?

<?php
Ssize = * 8;
for(Si = 1; Si <= $size; Si++) {
echo '.';
}
sleep(5);

echo 'Hello World';
?>
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Output Buffering

= Mechanismus bei dem die Ausgaben nicht direkt zum Browser
verschickt werden, sondern vielmehr in ,Chunks" eingeteilt werden

= Die Ausgaben werden also gepuffert und (standardmaBig) in Einheiten
von 4KB an den Browser geschickt

= Wenn dieser ubertragen wurde (also bei 4K an Daten), dann kann
nachher auch kein HTTP-Header mehr gesetzt werden

> Deshalb immer sicherstellen, dass Funktionen, die header verandern
(header, session_start, setcookie) aufgerufen werden, bevor die ersten
Daten im HTTP body Ubermittelt werden

Weitere Informationen: http://php.net/manual/de/book.outcontrol.php
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PHP 6?
= ,PHP 6" galt als gescheitert, es gab nie ein Release

PHP 7
= Veroffentlicht: Dezember 2015
> Zum Vergleich: PHP 5.0 Juli 2004 verd6ffentlicht (11 Jahre dazwischen!)
= Schneller dank Refactoring der Codebasis
= Neue Features
> Typdeklarationen, Fehlerbehandlung, ...
= Abwartskompatiblitat

> teilweise aufgegeben:
http://php.net/manual/de/migration70.incompatible.php

Weitere Informationen: http://php.net/manual/migration70.new-features.php
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Typdeklarationen
function foo(Person $a, string $b) : int ({
// Erwartet, dass $a ein Objekt vom Typ Person ist
// und, dass $b ein String ist
// Gibt eine Zahl zuriick

};

= Strike Typisierung maoglich
declare(strict types=l);
> Verhindert automatisches casten (z.B. von int in String)

= Einfacher Fehlerquellen zu finden
= Schwieriger Spaghetticode zu schreiben
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Fehlerbehandlung
= Fatale Fehler fihren nun auch zu einer Exception
> Neue Exception-Klasse Error (abgeleitet von Throwable)

= Bisher wurde das Skript einfach angehalten und erzeugte so nette
weil3e Seiten (leer)

Neue Operatoren
= Spaceship-Operator <=>

> Vergleich zweier Werte auf groBer, gleich und kleiner

> 2 <=>1 liefert 1 1 <=>1liefert 0 1<=> 2 liefert -1
= Ist-Null-Check Operator 22

> Setzt Variable, wenn sie noch nicht gesetzt ist

$Sname = $firstName ?? ,Guest";
statt
if (lempty($firstName)) Sname = $firstName;

else Sname = "Guest";
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Anwendungsfall:
= Man benoétigt bestimmte Funktionalitaten

Beispiel:
= Saubere Trennung von HTML und PHP-Code erwlnscht

> LOsung: Template-Engine

= Muss ich die Template-Engine jetzt selber implementieren?

NEIN!*
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=

Was ist der Composer?

= Dependency Manager (Verwaltung von Abhangigkeiten)
> Modul-Organisation
> Beschaffung aller bendtigten Pakete pro Projekt

= zugehoriges Repository: Packagist.org

= Abhdngigkeiten werden rekursiv aufgeldst! (Beispiel
~Zzendframework™)

> https://packaqist.org/packages/zendframework/zendframework

Existierende Module nutzen!

= Viele Funktionen (z.B. Template-Engine) existieren bereits und
konnen im eigenen Projekt verwendet werden
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Composer benotigt zum Durchfihren des Downloads+Installation der
Pakete und dem etwaigen Einspielen von Updates eine Datei mit dem
Namen composer.json im Hauptverzeichnis der Anwendung

In dieser wird das require-Objekt gefullt (mit Angabe der Version)

Packagist.org hilft dabei, dass passende ,require™ oder , include® zu
finden

php composer.phar install im Verzeichnis startet den Download
und Installationsvorgang

composer.phar update ein Update
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1. composer.json
{

"require": {

"monolog/monolog": "1.0.*"

2. ,composer install™“
3. Es gibt zum automatisierten Laden von Bibliotheken ein autoload-Skript:

require _ DIR . '/vendor/autoload.php';
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Composer ermoglicht das Wiederverwenden und Teilen einzelner
Komponenten

= Evtl. wollen wir ein ,Gesamtpaket™ zum Starten

= Ein Framework enthalt bereits ,,Best Practices" beim Entwickeln und
|6st viele bereits geldste Probleme

Die meisten Frameworks sind komponentenbasiert

= Typische Komponenten:
> Benutzerverwaltung
> Datenbankzugriff
— Object Relational Mapping
> MVC-Unterstltzung
> Caching-Systeme
> Vereinfachung des Zusammenspiels von JavaScript und PHP
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Zend Framework
= Das wohl bekannteste PHP-Framework
> Strikt objektorientiert

Symfony
= Beeinflusst durch andere Web Frameworks (Ruby on Rails, Django)

= Benutzt viele andere Opensource-Frameworks

Laravel
= Recht ,neu®, aber bereits weit verbreitet

Sinnvoll sich bei Projektstart mit Frameworks zu beschaftigen
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Interesse im zeitlichen Verlauf Google Trends

® Symfony @ Codelgniter @® Zend Framework @ Cakephp @ Laravel

Durchschnitt 01.07.2005 01.11.2015

Weltweit. 01.07.05 bis 26.09.16.

Quelle: https://trends.google.de/trends/explore?date=all&g=Symfony,Codelgniter,Zend%20Framework,Cakephp,Laravel
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