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Abstrakt

In dieser Arbeit wird fir neue Rechenressourcen im Institut fur Kraftfahrzeuge der
RWTH Aachen ein Monitoring- und Reservierungstool konzeptioniert. Um dies
umzusetzen, wurden sowohl Nutzer als auch Experten aus dem Institut befragt und
dadurch Anforderungen und mogliche Umsetzungen ausgearbeitet. Fur diese Arbeit
ergab sich daraus ein Fokus auf Monitoring-Tools. Um herauszufinden, welche Tools
genutzt werden sollten, wurden verschiedene Monitoring- und Dashboard-Tools
beziglich Anpassbarkeit an Anforderungen und Kosten- sowie Zeitaufwand der
Implementierung verglichen. Dabei hat sich das Monitoring-Tool Icinga durchgesetzt,
wobei ein entscheidender Punkt dieser Entscheidung war, dass Icinga bereits im
Institut genutzt wird und erweitert werden kann. Die gesammelten Daten sollen dabei
auf einer Website mit dem Dashboard-Tool Graphite dargestellt werden. Gleichzeitig
wird auf dieser Website ein Buchungstool eingebunden, damit beide Tools an einem
Ort fur die Nutzer zu finden sind. Welches Buchungstool genau genutzt werden soll,
muss noch erarbeitet werden.
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1 Einleitung

Im Institut far Kraftfahrzeuge der RWTH Aachen werden zukiinftig 24 Rechner sowie
drei Server fur verschiedene Berechnungen und Simulationen genutzt. Da es
momentan kein gutes System gibt, welches die Nutzung der Rechenressourcen
regelt, soll eine Losung gefunden werden, um die Nutzung der Rechenressourcen zu
analysieren und anschlielend zu optimieren. Dafir wird sowohl ein Monitoring-
System, als auch ein Reservierungs-/ Buchungstool fir die Rechenressourcen
gebraucht. Um dies zu erreichen, muss zundchst eine Nutzer- und
Expertenbefragung abgehalten werden, um danach eine Make-or-Buy-Analyse fur
die Monitoring- und Reservierungstools durchzufihren.

Monitoring

Mit Monitoring werden Systeme bezeichnet, die den Zustand von Geraten und
Programmen (berwachen und beim Abweichen vom gewinschten Zustand
Alarmmeldungen verschicken.

Hatte man kein Monitoring-System, kénnten die Betreuer des IT-Systems nur dann
reagieren, wenn ein Nutzer ein Problem entdeckt oder die Betreuer selbst das
System auf Probleme kontrollieren. Dies ist allerdings sehr zeitaufwendig und die
meisten Probleme werden erst entdeckt, wenn es zu spat ist. Deshalb werden
Monitoring-Systeme bendétigt, um eine moglichst gute Nutzung der Dienste zu
sichern.

Diese Monitoring-Systeme kénnen z.B. Ergebnisse von Statusprifungen und Logs
ermitteln, das Aufrufen einer Website simulieren und Daten eines Systems, wie die
Festplattenauslastung, prifen. [B2]



2 Nutzerbefragung

Im Rahmen der Anforderungsanalyse wurde eine Nutzerbefragung durchgefiihrt, um
alle Anforderungen herauszufinden. Hierbei wurden sieben Mitarbeiter des
Forschungsbereichs Fahrzeugintelligenz & Automatisiertes Fahren zu diesem Thema
befragt. Folgendes war das Ergebnis dieser Befragung.

2.1 Fragenkatalog

User-Experience

Zeigt die Auslastung der Rechner, und somit die
Auslastung derer CPU, GPU, RAM, genutzten und freien
Festplattenspeicher sowie alle aktuell eingeloggten
Nutzer an.

Der Server empfangt dauerhaft Daten von den Rechnern
und speichert diese. Die gespeicherten
Daten/Auslastungen werden kalendarisch angezeigt, um

Monitorin L ,
g historische Daten zu analysieren.

Die grof3ten Ordner auf den Servern/Rechnern sollen
angezeigt werden, um mogliche Festplattenprobleme zu
verhindern. Dabei sollen einige spezielle Ordner ignoriert
werden.

Statistiken Uber alle Docker-Container sollen angezeigt
werden. Dazu gehort vor allem der genutzte
Speicherplatz.

Lageplan: Eine Karte des Buros, auf welcher alle
Rechenressourcen eingezeichnet werden, und welche
anklickbar sind, um diese zu Buchen.

Das Webtool sollte méglichst leicht anpassbar und
wartbar sein. Deshalb sollte der Softwarestack wenige,

Nutzerfreundlichkeit -
unkomplizierte Komponenten enthalten.

Uber einen Mattermost-Bot sollen
Rechner per Befehl reserviert werden
und Informationen Uber diesen

Schnelles
Reservieren von
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Rechnern ausgegeben werden kénnen.

Es soll ein 6ffentliches Tool sein,
welches von jedem online erreichbar
und fur Mobile-Geréate optimiert sein
soll.

Dieses Tool sollte nicht von dem
Instituts eigenem Intranet (ifaic)
abhangig sein.

URLSs sollen klar erkennbar sein, um
jeden Rechner Uber eine eindeutige
URL erreichen zu kénnen. Bsp.:
»--.monitoring/ressourcen/r001“ URL,
die zur Ubersicht des Rechners r001
fuhrt.

Es soll mdglich, sein sich im Web-Tool Uber eine SSH-
Verbindung auf dem Rechner einzuloggen.

Sprache

Englisch

Reservierung von
Ressourcen

Bei der Reservierung eines Rechners muss angegeben
werden, ob das GUI, die CPU, die GPU, ein Desktop
gebraucht wird und was der Verwendungszweck ist.

Es muss beachtet werden, ob ein Remote Zugriff wie
Anydesk oder Teamviewer genutzt wird, welcher den
Rechner blockiert.

Es soll mdglich sein, eine bestehende Reservierung zu
verlangern.

Es soll mdglich sein, einen Serientermin zu reservieren.

Reservierungen sollen geldscht werden kdénnen.

Besteht bereits eine Reservierung zu einem Zeitpunkt, an
dem man reservieren mochte, so kann man mit einem
Klick zu einem Mattermost-Chat oder einem Email-
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Fenster weitergeleitet werden, mit der Person, welche
diese Reservierung blockiert.

Datenschutz

Historie-Mitarbeiter

Die unter Monitoring angesprochene kalendarische
Historie zeigt an, wie sehr ein Rechner in der
Vergangenheit ausgelastet war. Diese Auslastung darf
nicht auf einen Mitarbeiter zurtickgefuihrt werden kénnen.

GrofRe Ordner

Wie unter Monitoring beschrieben, sollen die grof3ten
Ordner, welche sich auf den Rechnern befinden,
angezeigt werden. Diese durfen nicht von jedem
Mitarbeiter eingesehen werden.

Optimierung

Reservierungsvorschlage

Aufgrund der angegebenen, bendtigten Daten soll
automatisch berechnet werden, welcher Rechner fir die
Reservierung benutzt werden sollte.

Uberfliissige Ordner
erkennen

Es soll automatisch Ordner, von Mitarbeiter welche nicht
mehr in der Firma arbeiten, erkennen und diese auflisten,
um Uberflissige Daten I6schen zu kdnnen.

Rechtemanagement

LDAP-Anbindung

Es soll eine LDAP-Anbindung geben, um die LDAP-
Gruppen fur das Rechtemanagement zu nutzen.

Buchungseinschrénkung

Studierende dirfen nur x Tage in die Zukunft reservieren.
Dieser Wert x soll als Variable angelegt werden und leicht
geandert werden kénnen.

Studierende durfen keine Serientermine l6schen. Sie
durfen nur Einzeltermine lI6dschen.

SSH-Verbindung

Nur Admins dirfen sich Uber eine SSH-Verbindung auf
einem Rechner einloggen.




2.2 Auswertung

Aus der Nutzerbefragung ergab sich, dass die Monitoring-Funktion fir die Nutzer am
wichtigsten ist, denn mit dieser kann die Nutzung der Ressourcen uberblickt und
ausgewertet werden. Die Reservierung der Rechenressourcen sowie die
Optimierung stehen somit an zweiter Stelle. Im Folgenden wird erlautert, wie die
Nutzer sich eine Website mit Monitoring-System und Reservierungstool vorstellen,
unter Beriicksichtigung der Anforderungen. Die reale Umsetzbarkeit im Unternehmen
wird dabei zunachst nicht beachtet.

Die Website sowie die genutzten Tools sollten in Python geschrieben und sollten in
Englisch verfligbar sein, dadurch wird die Nutzbarkeit und Wartbarkeit fir die Nutzer
des Monitoring-Tools gesichert. Da ein einfacher Softwarestack gewlnscht wurde, ist
die Nutzung von Django als Framework eine gute Idee. Mit Django kdnnen viele
Sicherheitsprobleme schnell vermieden und vor allem mit einfachem Code viel
erreicht werden.

Das Frontend-Framework ,Bootstrap® kdnnte genutzt werden, um das Webtool
geratelbergreifend, optimiert dazustellen und somit den mobilen Online-Zugang zu
gewabhrleisten.

Weiter kann eine SQLite-Datenbank genutzt werden, denn die Datenmenge besteht
aus nur wenigen Rechenressourcen sowie deren Kapazitatsdaten (CPU Cores, GPU,
Festplattenspeicher, Vorhandensein eines Desktops), den Reservierungsdaten und
der Auslastungshistorie.

Monitoring:

Zunachst sollte es eine Ubersicht geben, welche alle Rechensysteme und deren
Daten listet. Dazu gehdren Daten zur CPU, GPU, RAM, zum Festplattenspeicher und
ob ein Desktop vorhanden ist. Uber diese Ubersicht sollte dann auf die einzelnen
Rechner weitergeleitet werden, wo sowohl die vollstdndige Auslastung angezeigt
wird, als auch die Moglichkeit besteht, diesen Rechner zu reservieren. Die bisherige
Auslastung als auch die Reservierungsubersicht sollte in einem Kalender dargestellt
werden. Aus Datenschutzgrinden werden alle Mitarbeiterinformationen beziglich
vergangener Reservierungen anonymisiert, damit Auslastungsinformationen nicht auf
einzelne Mitarbeiter zuriickgefiihrt werden kénnen. Weiter soll in der Ubersicht eine
Auflistung der gro3ten Ordner angezeigt werden. Informationen Uber diese Ordner
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sollen wiederum nicht von jedem einsehbar sein. Weiter soll in der Ubersicht ein
Lageplan als Karte der Biroraume realisiert werden, auf welcher alle
Rechenressourcen angezeigt werden und anklickbar sind, um zur Ubersichtsseite
dieser Ressource zu kommen. Als letztes sollen auch Informationen zu den
genutzten Docker-Containern angezeigt werden, wobei vor allem der genutzte
Speicherplatz wichtig ist.

Reservierung:

Um eine Optimierung der Ressourcennutzung zu schaffen, wird nach dem Monitoring
Feature ein Reservierungssystem gefordert. Bei diesem soll angegeben werden, ob
die CPU/GPU/GUI und zu welchem Zweck die Ressource gebraucht wird. Mit diesen
Angaben kann die zukunftige Auslastung der Rechner besser geplant werden. Weiter
sollte auch die Mdglichkeit bestehen, wiederholende Termine zu reservieren und
bestehende Reservierungen zu verlangern. Dariiber hinaus sollten die Eintrage auch
l6schbar sein, allerdings dirfen Studierende nur einzelne Termine lI6schen. Sollte ein
Termin bereits belegt sein, soll es die Mdglichkeit geben, mit nur einem Klick den
Mitarbeiter zu kontaktieren, welcher diesen Termin bereits gebucht hat, indem sofort
ein Email-Fenster oder der Mattermost-Chat mit diesem Mitarbeiter angezeigt wird.

Optimierung:

Um die Ressourcennutzung weiter zu optimieren, soll durch die angegebenen Daten
bei der Reservierung der bestmégliche Rechner fir die geplante Aufgabe berechnet
werden. Um das System noch weiter zu verbessern, sollen Ordner von Personen,
welche nicht langer in der Firma arbeiten, automatisch erkannt werden, damit diese
geldscht werden konnen.

Verbesserte Nutzung:

Eine wichtige Anforderung war es, die Rechner schnell reservieren zu kénnen. Dazu
ist eine ldee, einen Bot fir den Instant-Messaging-Dienst Mattermost einzubauen, mit
welchem man Uber einen Befehl eine Rechenressource reservieren oder
Informationen Uber diese abfragen kann. Weiter ist eine Mobile-Version verlangt
worden. Wichtig ist auch, dass die URL zu den Infos und zur Reservierung der
einzelnen Ressourcen klar ersichtlich und fir jede Ressource eindeutig ist (z.B.:
....monitoring/ressourcen/r001“ URL die zur Ubersicht des Rechners r001 fiihrt).



Rechtemanagement:

Da es bei der Reservierung Einschrankungen geben soll, wird eine LDAP-Anbindung
gebraucht. Damit kann sichergestellt werden, dass Studierende nicht alle Termine
l6schen und nur eine begrenzte Zeit in die Zukunft planen durfen. Au3erdem sollen
Admins eine SSH-Verbindung zu den Rechnern aufbauen kdénnen, um in Notfallen
schnell eingreifen zu konnen.

3 Expertenbefragung

Um die Umsetzung und technischen Anforderungen eines Monitoring- und
Buchungstools fir Rechenressourcen zu prifen, wurden funf Experten aus der IT-
Abteilung des Instituts fur Kraftfahrzeuge befragt. Dabei wurde auf die
Anforderungen aus der Nutzerbefragung eingegangen, auf die Umsetzbarkeit sowie
ob die Anforderungen sinnvoll sind. Die daraus entstandenen Ergebnisse werden im
Folgenden dargestellt.

Zunachst ergab sich aus der Expertenbefragung eine klare Empfehlung, das
Monitoring-Tool sowie auch das Buchungstool mit schon existierenden, kostenlosen,
Open Source-Tools zu realisieren. Grinde dafur sind, dass es viel Arbeitszeit und
somit auch Geld kosten wirde, diese Tools selber zu bauen. Da es viele kostenlose
Tools gibt, mit denen ein Teil der Anforderungen schon erfullt werden kdénnen, ist es
mit Blick auf die Kosten besser, eines dieser Tools zu benutzen und ein paar
Anforderungen auszulassen.

Es gibt einige Probleme, die sich aus den Anforderungen der Nutzer ergeben haben.
Zuerst ergab sich das Speicherplatzproblem, denn durch die geforderte Historie
wirden sehr viele Daten generiert und gespeichert werden. Deshalb wéare es nicht
sinnvoll, diese Daten Uber mehrere Jahre zu speichern, sondern héchstens lber
einen kurzen Zeitraum. Weiter wurde die Nutzung der Historie in Frage gestellt. Denn
fur die meisten und wichtigsten Auswertungen, wie z.B. Speicherplatzprobleme oder
eine dauerhafte volle oder geringe Auslastung werden keine jahrelangen Daten
gebraucht, sondern nur die Daten von ein paar Monaten.

Ein weiteres grol3es Problem war die Anforderung, das Tool weltweit online erreichen
zu konnen, ohne in dem VPN der Firma zu sein. Dadurch ergeben sich viele
Datenschutzprobleme, denn es handelt sich auch um sensible Daten, auf welche
man nur aus dem internen Netz zugreifen diurfen sollte. AuRerdem sorgt ein VPN
schon friher fur Schutz vor unbefugtem Zugriff auf die Daten. Weiter durfen nicht alle
Mitarbeiter auf die gesammelten Daten zugreifen. Dartiber hinaus werden bei einigen
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Tools auch personenbezogene Daten in den Auslastungsdaten gespeichert, welche
nicht abgespeichert werden durfen.

Fur die Umsetzung eines Reservierungssystems mit den Anforderungen der Nutzer
gibt es mehrere Moglichkeiten, welche mit unterschiedlich viel Aufwand verbunden
sind. Ein Reservierungstool von Grund auf neu zu bauen wére dabei keine sinnvolle
Losung. Stattdessen ware die Erweiterung von bestehenden Tools ein sinnvoller
Weg. Mit wenig Arbeit kbnnen schon die meisten Anforderungen abgedeckt werden,
allerdings konnte die Perfektionierung etwas mehr Zeit in Anspruch nehmen.

Wie oben schon erlautert ware es sinnvoll, kostenlose, Open Source-Software zu
nutzen, um das geplante Tool zu realisieren. Weiter gibt es in der Firma schon
ahnliche Tools, welche man moglicherweise erweitern kénnte, um das gewinschte
Ergebnis zu erhalten. So gibt es zum Beispiel schon einen Buchungsplan, in
welchem Ressourcen wie Raume und Beamer gebucht werden kénnen. Dieser
konnte um die Rechenressourcen erweitert werden und bei der Buchung kdnnten
alle wichtigen Informationen angegeben werden. Genauso gibt es fir das Monitoring
bereits ein &hnliches Tool in der Firma. Hierbei wird mit dem Tool Icinga die
Auslastung von zahlreichen Ressourcen Uberwacht. Die Nutzung dieses Tools
konnte ebenfalls auf die Rechenressourcen erweitert und mdglicherweise eine
andere Darstellung der Auslastungen erarbeitet werden.

Sollte dennoch entschieden werden, ein neues Tool zu entwickeln, sind einige
Anforderungen bei der Implementierung zu beachten. Zunéchst ist wichtig, dass nur
Bibliotheken benutzt werden, welche auch in Zukunft ohne Probleme genutzt werden
konnen und nicht durch nachfolgende oder keine Updates zu Problemen fuhren.
Weiter sollte sich an Standards gehalten und mdglichst neue Updates sofort
eingebracht werden, damit der Abstand von der genutzten Version zur neuesten
nicht zu grof3 wird.



4 Monitoring-Tools

Warum sollte man Monitoring-Tools benutzen? Vor allem Systeme in der Produktion
sollten dauerhaft Gberwacht werden, sodass diese im besten Fall nie ausfallen. Mit
einem gut aufgestellten Monitoring-System konnen kritische Anderungen erkannt und
diese behoben werden, bevor das betroffene System in ein Problem lauft. Sollte es
trotzdem passieren, dass ein System in einen Fehler-Zustand lauft, wird dieses sowie
der Fehler schneller erkennbar und somit schneller behebbar sein. Es ist
unvermeidbar, ein solches System in einem laufenden Betrieb einzufiihren, um eine
maximale Produktivitat zu erreichen und langere Ausfalle zu vermeiden.

Im Folgenden werden mogliche Monitoring-Tools untersucht und deren Vor- und
Nachteile tabellarisch dargestellt. Dazu wird das Tool Icinga, welches in einem
anderen Monitoring-System der Firma verwendet wird, untersucht, sowie einige
Alternativen. Daraufhin werden die Vor- und Nachteile mit den Anforderungen
verglichen und so ein sinnvolles Tool fir den Anwendungsfall dieser Arbeit gefunden.

4.1 Marktibersicht

Da in der Firma bereits das Tool Icinga genutzt wird, wird darauf zunachst
eingegangen und die Vor- und Nachteile des Erweiterns dieses Tools erlautert.
Danach werden weitere Tools untersucht und daraufhin eine Entscheidung
ausgearbeitet, welches Tool genutzt werden sollte.

Icinga

Alle Monitoring Anforderungen, welche aus der Nutzerbefragung
hervorgingen, kdnnen mit Icinga abgedeckt werden.

Weiter gibt es fur fast alle Monitoring Anforderungen bereits ein
kostenlos verfiigbares Plugin. Diese werden meist von der Nagios-
Community angeboten. Dazu zahlt auch das Uberpriifen der
Auslastung von CPU, GPU, RAM, sowie genutztem und freiem

Pro ,
Festplattenspeicher von Rechenressourcen.

Icinga ist vielseitig anpassbar und konfigurierbar fur alle
Anforderungen.

Es besitzt eine Rechteverwaltung, mit welcher Benutzer in
verschiedene Gruppen eingeteilt werden kénnen. Diese kbnnen an
die LDAP Gruppen angepasst werden und somit ist sichergestellt,
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https://icinga.com/

dass nicht jeder alles sehen kann.

Es kdnnen Warnungen gesendet werden, sollte ein System nicht
mehr laufen oder wenn zum Beispiel der Speicher eines Systems zu
einem bestimmten Teil gefillt ist.

Es kénnen einzelne Services Uberwacht werden. Aul3erdem werden
fur die einzelnen Services die Daten flr verschiedene Zeitintervalle
angegeben. So kann festgestellt werden, ob ein Service zum
Beispiel nur fur die letzte Minute oder schon fir 15 Minuten zu stark
ausgelastet ist.

Die Abfragen fur das Monitoring bestehen aus einfachen Skripten
(z.B. Python oder Bash). Somit kann fast alles abgefragt werden,
was mit Skripten Uberprift werden kann.

Es ist moglich, z.B. Grafana oder Graphite einzubinden, um die
Darstellung zu verbessern oder anzupassen. Mit diesen Tools
kénnte zum Beispiel die geforderte Historie dargestellt werden.

Man kann verschiedene Ansichten (Views) erstellen um
unterschiedliche Checks zu gruppieren und leichter zu tberblicken.

Jeder Service/ jedes System/ jede Komponente die tberwacht wird,
hat einen klaren Link, um zu diesem zu gelangen.

Im Link sind zusatzlich Informationen enthalten was bei Icinga
angezeigt werden soll. Zum Beispiel kdnnen zwei verschiedene
Checks getrennt auf einer Seite angezeigt werden. Es kann also
dynamisch der Link angepasst werden um die Ausgabe anzupassen.

Contra

Icinga darf aus Datenschutzgriinden nicht ohne VPN erreichbar sein.

Die Nutzung von Icinga kdnnte fur die Nutzer komplizierter sein als
gewunscht. Das liegt daran, dass dieses Tool bei der ersten Nutzung
unubersichtlich/kompliziert sein kénnte. Aul3erdem konnte der Link
fur die Nutzer kompliziert und unverstandlich aussehen.

Es ist schwer, die Mdglichkeit einzubauen, aus dem Web-Tool eine
SSH-Verbindung zum Zielsystem aufzubauen.
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Es ist kompliziert fur die Nutzer das Tool zu warten/bearbeiten.

Icinga [B9] wurde aus dem Code des Open Source-Tools Nagios entwickelt. Deshalb
sind sich die beiden Monitoring-Tools in vielen Punkten ahnlich. Der wichtigste Punkt
ist, dass Icinga mit den Plugins von Nagios kompatibel ist. Da Nagios eine sehr
groe Community besitzt, welche fur fast alle Monitoring-Anforderungen bereits ein
frei zugangliches Plug-In veroéffentlicht hat, kobnnen diese praktischerweise auch in
Icinga genutzt werden. Um alle Punkte zusammenzufassen kénnte man also sagen,
dass Icinga die meisten Anforderungen der Nutzer erfullt und das bereits bestehende
System an diese angepasst werden kénnte. Zwar gibt es ein paar Gegenargumente,
diese unterliegen allerdings dem Punkt das Icinga kostenlos ist. AuRerdem kdnnte
mit einer kurzen Einweisung das Tool von fast allen sehr gut genutzt werden.

Prometheus

Prometheus [B12] ist ein Open Source-Monitoring- und Alerting-Tool veréffentlicht
von SoundCloud von ex-Google Mitarbeitern im Januar 2015 und ist Teil der Cloud
Native Computing Foundation seit Marz 2016. Geschrieben wurde es vor allem in der
Sprache Go und als Inspiration galt das von Google genutzte Monitoring-System
,B8orgmon®. [B11] Prometheus besitzt eine Time Series Database (TSDB), fur welche
die dafur entwickelte Query Language PromQL genutzt wird, um flexible Query
Abfragen zu ermdglichen. [B16] Das Wurzelelement dieser Datenbank ist ein
Zeitstrahl, wobei samtliche Informationen mit einem spezifischen Punkt auf dem
Zeitstrahl verknupft sind. Dadurch entsprechen die Datenbankabfragen bereits dem
nativen Datenschema der Datenbank. Mit der Nutzung einer TSDB sowie der dafur
entwickelten Query Language PromQL werden Performance-Probleme beim
Speichern und Auslesen von Metrik-Daten behoben. Andere Monitoring-Systeme mit
relationalen Datenbanken werden beim Auslesen deutlich mehr oder komplexere
Anfragen stellen missen, was zu Performance-Problemen fihrt. [B1] Prometheus
nutzt ein Pull-Model Uber http, um Metriken in einem bestimmten Intervall von dem
Monitoring Ziel abzufragen und danach in der TSDB zu speichern. [B16]
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Weitere Monitoring-Tools

Name Pro Contra
Kompatibel mit fast allen Geraten (z.B. Nagios-Version mit
Laptop, PCs und Smartphones). Braucht | Support und leichterer
nur einen modernen Browser. Implementierung
kostet viel. (Kosten
starten bei ca.
1.9959%)
Robustes API-Backend, somit ist es Die Installation der
leichter, eigene Anwendungen kostenlosen Variante
einzubauen kann sehr komplex
werden, da kein
: Support verfugbar ist.
Nagios PP g
Open Source
Kompatibel mit Grafana. Verbessert die
Darstellung der gesammelten Daten
Benachrichtigungsoptionen Uber SMS
und Email, falls Probleme durch das
Monitoring-Tool erkannt werden
Professioneller technischer Support
Blackbox-Monitoring
Besitzt eine TSDB (Time Series Da PromQL als Query
Database), welche Daten tber einen Language genutzt
Zeitraum besser speichern kann. wird, muss man diese
lernen
Prometheus

Open Source

Whitebox-Monitoring

Kompatibel mit Grafana. Verbessert die
Darstellung der gesammelten Daten
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Prometheus hat eine eigene Query
Language namens PromQL. Dadurch
kénnen Daten besser abgespeichert und
abgerufen werden.

Monitoring-Tools im Vergleich bezogen auf die Monitoring-Anforderungen der

Nutzer
: Statistiken
Auslastung Die grofdten | .
. Datenausgabe Uber Docker-
Tool\Anforderungen | verschiedener . Ordner .
als Historie . Container
Komponenten anzeigen .
Anzeigen
Icinga v v v’ v
Nagios v v v v
Prometheus v v ? v
4.2 Blackbox- vs. Whitebox-Monitoring

Monitoring-Tools kdnnen in verschiedene Kategorien eingeordnet werden. Dazu
gehoren zum Beispiel das Blackbox-Monitoring und Whitebox-Monitoring. Diese
werden nun kurz erlautert und die Monitoring-Tools diesen zugeordnet.

Beim Whitebox-Monitoring werden Anwendungen oder Services, welche auf einem
Server laufen, Gberwacht. Dabei kann vieles Uberwacht werden, wie zum Beispiel die
Anzahl der HTTP-Anfragen an einen Web-Server oder den von der Anwendung
generierten Response-Code. Diesem Ansatz kann unter anderem das Monitoring-
Tool Prometheus mit seinen Grundfunktionen zugeordnet werden.

Blackbox-Monitoring dagegen fokussiert sich auf Bereiche wie Festplattenspeicher,
CPU Auslastung, RAM Auslastung, Netzwerk Switches und andere Netzwerk Geréte.
Weiter ist auch das Alarmieren bei moglichen Problemen ein Teil von Blackbox-
Monitoring. Man kdnnte also sagen, dass der aktuelle Zustand eines Service oder
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Host Uberprift werden und bei Problemen auch ein Alert gesendet werden kann.
Diesem Ansatz koénnen die Monitoring-Tools Nagios und Icinga mit ihren
Grundfunktionen zugeordnet werden.

Beide Monitoring Ansétze konnen wichtige Infos Uber mdgliche Probleme geben. So
kann das Blackbox-Monitoring zum Beispiel eine hohe Auslastung der Festplatte
oder hohen Networktraffic erkennen und dazu einen Alarm auslosen. Allerdings
wuisste man noch nicht, woher diese Auslastung kommt und wie viel Zeit noch bleibt,
bis diese Auslastung ein Problem wird. Héatte man nun zusatzlich Whitebox-
Monitoring eingesetzt, konnte man z.B. die Zeit, welche der Gberwachte Job schon
braucht, die Anzahl eingegangener Anfragen oder die Rate bzw. Geschwindigkeit,
mit welcher sich eine Festplatte fillt, sehen. Somit kbnnte weiter eingegrenzt werden
woher die hohe Auslastung kommt und ob man sofort etwas gegen das erkannte
Problem unternehmen muss. Daraus kénnte man schlussfolgern, dass fir ein
optimales Monitoring sowohl Whitebox-Monitoring als auch Blackbox-Monitoring
genutzt werden sollte. [B10] [B14]

Fur den hier behandelten Anwendungsfall sollte ein Blackbox-Monitoring ausreichen,
um die Anforderungen der Nutzer zu erfillen, da es sich auch nicht um ein grof3
skaliertes System handelt, vor allem die aktuelle Auslastung fur die Nutzer wichtig ist
und die Rate, in welcher die Auslastung steigt, nicht zwingend bendétigt wird.
Allerdings sollte fur die zukinftige Nutzung des Monitoring-Systems auch das
Hinzufligen eines oder Umstellen auf ein Whitebox-Monitoring-Tool in Betracht
gezogen werden. Denn wie oben schon beschrieben, kann dadurch abgeschatzt
oder sogar vorhergesagt werden, wann Probleme auftreten kénnen. Sowohl
Prometheus als auch Nagios und Icinga konnen zwar diesen Monitoring Ansatzen
zugeordnet werden, doch sind sie vielseitig anpassbar. So gibt es sowohl fir
Prometheus als auch fur Icinga Plugins, welche Funktionen des anderen Monitoring-
Ansatzes hinzuftigen. Icinga hat dabei allerdings den Vorteil, dass man die meisten
Checks leicht selber schreiben kann, so auch welche, die dem Whitebox Ansatz
zugeordnet werden kdnnen. Auf3erdem hat die Icinga Community schon sehr viele
Plugins entwickelt, welche dem Whitebox-Ansatz zuzuordnen sind.

Schlussendlich kann man sagen, dass mit den passenden Plugins sowohl Icinga als
auch Prometheus fur White- und Blackbox-Monitoring angepasst werden konnen.
Dies scheint durch die Arbeit der Community bei Icinga allerdings leichter.
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4.3 Fazit zu den Monitoring-Tools

Aus den erlauterten Punkten stellt sich nun die Frage, welches der Monitoring-Tools
fur diesen Anwendungsfall gewahlt werden sollte oder ob, wie unter der Software
Konzeption beschrieben, ein solches Monitoring-Tool selbst programmiert werden
sollte.

Durch die Auflistung der Pro und Contra Argumente der verschiedenen Monitoring-
Tools lasst sich eines dieser Tools schnell aus der Wahl entfernen. Nagios ist zwar in
den Grundfunktionen kostenlos, kann aber bei der Installation kompliziert werden.
Dartber hinaus wurde Icinga aus dem Open Source-Code von Nagios
weiterentwickelt und ist mit dessen Plugins kompatibel. Dadurch hat Icinga eine
groRe Ahnlichkeit zu Nagios aber Ubertrifft es zusatzlich durch den Aspekt, dass es
eine groRere bzw. aktivere Community besitzt.

Somit stellt sich die Frage, ob Icinga oder Prometheus als Monitoring-Tool gewahlt
werden sollte. Beide sind sehr weit entwickelte Tools mit einer groRen Community,
welche diese weiterentwickelt und Plugins bereitstellt. Auch ist es mdglich, bei beiden
ein Dashboard-Tool einzubinden, um die gesammelten Daten besser darstellen zu
kénnen. Wie schon unter dem Punkt Blackbox- und Whitebox-Monitoring ausgefthrt,
ware die Nutzung eines Monitoring-Tools mit Blackbox- und Whitebox-Monitoring
Ansatz sinnvoll. Da Icinga dies durch Plugins der Community leichter erreichen kann
und dazu auch noch kostenfrei ist, ware dies eine gute Wahl. Dazu kommt aufl3erdem
der sehr ausschlaggebende Punkt, dass Icinga bereits als Monitoring-Tool fur andere
Systeme im Unternehmen der Nutzer verwendet wird und um gewiinschte Punkte
erweitert werden kann. Dies wurde viel Zeit und Kosten sparen, die bei der
Implementierung eines Monitoring-Tools mit Prometheus anfallen wirden. Deshalb
sollte Icinga als Monitoring-Tool gewahlt werden.

Ein eigenes Monitoring-Tool zu entwickeln wirde viel Zeitaufwand und somit auch zu
hohe Kosten verursachen. Ein oder mehrere Programmierer missten daran arbeiten
und viel Zeit aufwenden, welche aufgrund von vielen anderen Aufgaben und wenigen
Programmierern im Institut keine Zeit haben, um ein neues Monitoring-System zu
implementieren. Der grof3e Vorteil darin, ein eigenes Monitoring-Tool zu bauen, liegt
darin, dass man es beliebig erweitern und anpassen kann. Da aber bereits das
gewéhlte Monitoring-Tool in Nutzung ist und einfach erweitert werden konnte, sollte
von der Implementierung eines eigenen Tools abgesehen werden.
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4.4 Dashboard-Tools
Definition:

An application (usually web-based) that provides a summary view of a service’s core
metrics. A dashboard may have filters, selectors, and so on, but is prebuilt to expose
the metrics most important to its users. The dashboard might also display team
information such as ticket queue length, a list of high-priority bugs, the current on-call
engineer for a given area of responsibility, or recent pushes. [B4]

Woflr braucht man ein Dashboard-Tool?

Da die Darstellung der Monitoring Daten fir die Nutzung ausschlaggebend ist, sollte
ein eigenes Dashboard-Tool in Betracht gezogen werden, da das Dashboard der
meisten Monitoring-Tools zwar funktional, aber nicht anpassbar an die
Anforderungen und Nutzer ist. Deshalb sollten Dashboard-Tools genutzt werden, um
alle Daten moglichst gut darzustellen. Im Folgenden werden kurz einige Tools
untersucht und danach ermittelt, welches am sinnvollsten genutzt werden sollte.

Grafana

Grafana [B5] ist eins der groéf3ten Dashboard-Tools, welche es zurzeit gibt. Es ist zum
Grolteil geschrieben in Go und Typescript. Der Hauptverwendungszweck ist das
Monitoring von Servern und Infrastruktur. Grafana bringt einige Vorteile mit sich,
darunter eine offizielle Bibliothek mit vielen Dashboard Templates und Plugins.
Aulerdem unterstiitzt es eine groBe Auswahl an Datenquellen, darunter z.B.
Prometheus.

Allerdings ist es ausschlie3lich ein Visualisierungstool und unterstitzt keinen
Datenspeicher.

Graphite

Graphite [B6] wurde als Nebenprojekt entworfen und geschrieben von Chris Davis
bei Orbitz in 2006. Letztendlich entwickelte es sich zu einem grundlegenden
Monitoring-System. 2008 wurde es unter der Open Source-Lizenz Apache 2.0
veroffentlicht. Graphite besteht aus drei Software Komponenten:

Carbon - Wartet auf Zeitreihen-Daten

Whisper — Eine einfache Datenbank-Bibliothek um Time-Series Data zu speichern
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Graphite Webapp — Eine Django Webapp, welche auf Verlangen Graphen rendert.
Dafir wird Cairo genutzt, eine 2D Grafiken Bibliothek.

Graphite wird genutzt, um numerische Zeitreihen-Daten zu speichern und diese bei
Bedarf grafisch darzustellen, kann aber diese Daten nicht selber sammeln, sondern
muss dabei auf andere Tools zuriickgreifen. Geschrieben ist Graphite in der
Programmiersprache Python bzw. Django. [B13]

Kibana

Kibana [B3] ist ein Open Source Daten Navigations- und Visualisierungstool, mit
welchem die Nutzer ElasticStack Daten uberwachen und managen konnen.
ElasticStack wird genutzt, um Daten aus beliebigen Quellen und verschiedensten
Formaten zu erfassen und danach in Echtzeit zu durchsuchen und zu analysieren.
Kibana bietet ein Anomalieerkennungsfeature, welches Probleme in den Daten
erkennt.

Kibana ist limitiert auf ElasticStack-Daten und dadurch fir diesen Anwendungsfall
uninteressant. [B7]

Welches der genannten Dashboard-Tools sollte genutzt werden?

Da Kibana begrenzt ist auf ElasticStack Daten, sollte dieses nicht genutzt werden.
Deshalb ist nun die Frage, ob Grafana oder Graphit genutzt werden sollte. Graphit
hat den Vorteil, dass es in Python bzw. Django geschrieben ist, mit welchem die
Nutzer gut arbeiten konnen. Allerdings gibt es fir Grafana eine bessere
Unterstitzung durch die Nagios/Icinga Community, welche sowohl die Einbindung
weiterentwickelt, als auch Templates zur Verfiigung stellt. Auf3erdem ist eine gute
Anpassbarkeit bei Grafana sichergestellt. Deshalb sollte Grafana zumindest bei
einem puren Monitoring-Tool als Dashboard-Tool gewahlt werden.

Speicherplatznutzung beim Monitoring von Rechenressourcen

Im Unternehmen wurde Icinga Uber einen Zeitraum von einem Jahr dauerhaft zum
Uberwachen von Ressourcen genutzt. Dabei wurden auf ca. 100 Rechenressourcen
jeweils ca. 10 Checks ausgefuhrt. Dabei kam es zu einer Datenmenge von ungefahr
100GB. Die Datenmenge hangt dabei auch von den ausgefuhrten Checks ab und
kann demnach variieren. Da im Anwendungsfall dieser Arbeit nur 24 Rechner und 3
Server genutzt werden und in naher Zukunft nicht deutlich mehr Rechenressourcen
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hinzugefugt werden, kann man aus diesen Daten schliel3en, dass die Datenmenge,
welche durch das Monitoring erzeugt wird, nicht zu hoch wird.

5 Konkrete Umsetzungsmoéglichkeit eines Monitoring-Tools

In diesem Abschnitt wird nun beschrieben, wie ein Monitoring-System mit den Tools
Icinga und Grafana fur den Anwendungsfall dieser Arbeit umgesetzt werden kénnte.
Warum diese Tools benutzt werden sollten, wurde bereits in den vorherigen
Abschnitten beschrieben. Um herauszufinden, welche Schritte daflr nétig sind,
wurde erneut ein Experte aus dem Unternehmen befragt. Icinga muss in diesem Fall
nicht neu implementiert werden, da es bereits im Unternehmen als Monitoring-
System genutzt wird, weshalb nur die Erweiterung dieses Systems beschrieben wird.

5.1 Erweiterung des Monitoring-Systems

Um nun die Rechenressourcen tberwachen zu kdnnen, muss zunéchst ein User auf
jeder Rechenressource angelegt und diese als Host im Icinga System hinterlegt
werden. Weiter missen die genutzten Nagios-Plugins auf den Rechenressourcen
installiert und eine SSH-Verbindung zwischen dem Icinga-Server und den neuen
Rechenressourcen erstellt werden. Diese Schritte benoétigen keinen grof3en
Zeitaufwand.

Als nachstes mussen die benétigten Checks in Icinga erstellt werden, indem man
diese entweder selber schreibt oder Plugins von der Nagios Community herunterladt.
Da Nagios eine sehr grofRe und aktive Community hat und Icinga kompatibel mit allen
Nagios Plugins ist, kdnnen zu fast allen Themen Plugins online gefunden werden,
somit auch zu unseren Monitoring Anforderungen. Insgesamt sind es ca. 10 Checks
pro Rechenressource, welche jede Minute ausgefuhrt werden sollen. Dazu z&hlen
neben den Auslastungschecks der CPU, GPU, RAM und Festplatte auch Checks,
welche die Ressource anpingen und Uberprifen, ob diese tUberhaupt aktiv ist, sowie
Checks, welche Uberprifen, ob einzelne Services laufen. Durch diese zusatzlichen
Checks kann ein logischer Aufbau erreicht werden, um unnétigen Networktraffic bei
inaktiven Systemen zu vermeiden. Denn sollte ein System inaktiv sein, wére das
Ausfuhren der Checks auf der CPU, GPU usw. Uberflissig. So kann eingestellt
werden, dass diese Checks nur ausgefuhrt werden, wenn das Anpingen des
Systems ein positives Ergebnis liefert.

Ist dieser Schritt erledigt, konnen bereits Daten gesammelt werden. Nun sollte die
Rollenverwaltung eingebaut werden, um festzulegen, wer welche Daten sehen darf.
Dafiir kann in Icinga eine neue Gruppe flr die Nutzer des Bereichs, aus welchem die
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zu Uberwachenden Rechenressourcen stammen, erstellt werden. Dieser Gruppe
oder diesen Gruppen kdnnen dann die einzelnen Checks zugeordnet und auch
geordnet angezeigt werden.

Da nun die Ubersicht in Icinga fiir neue Nutzer etwas schwierig sein kénnte, sollte
Grafana als Dashboard-Tool in Icinga eingebunden werden. Das Icinga-Module fur
Grafana wurde von der Icinga Community erstellt und wird von dieser weiter gepflegt.
Links zu den passenden Modulen sowie zu von der Community erstellten Templates
fur Icinga mit Grafana gibt es auf einer Seite von Icinga [B8]. Grafana ist aber auch
einfach an eigene Anforderungen anpassbar. Um bei der Nutzung von Grafana nicht
unnotig viele Daten speichern zu mussen, bietet Grafana auch eine Mdoglichkeit,
Daten zu komprimieren. Zwar ist die Datenmenge bei wenigen Rechenressourcen,
wie es hier der Fall ist, noch tibersehbar, doch sollte man die Mdglichkeit,
Speicherplatz zu sparen, auf jeden Fall nutzen. Das Einrichten der Checks sowie
das Einbauen von Grafana sind dabei mit dem grof3ten Arbeits- und Zeitaufwand
verbunden, da zunachst passende Checks gesucht oder geschrieben werden
mussen und der Programmierer sich mit Grafana vertraut machen muss. Sobald
Grafana fertig konfiguriert wurde, ist ein vollwertiges Monitoring-System fertiggestellt.

Icinga ist aus Sicherheitsgriinden nur aus dem Netz des Unternehmens zu erreichen.
Somit kann es von aul3erhalb nur mit einem VPN erreicht werden. Zwar wurde in der
Nutzerbefragung gefordert, dass es auch von aul3erhalb erreichbar sein soll, aber da
es sich um viele sensible Daten handelt, wiirde der 6ffentliche Zugang diese
gefahrden, auch wenn zum Beispiel eine Zwei-Faktor-Authentifizierung hinzugefugt
wird, da diese den Zugang erst bei dem Zugriff auf den Dienst prift, wohingegen ein
VPN schon vor dem Zutritt zum Netzwerk den Zutritt pruft. Au3erdem wurde ein freier
Zugang den Sicherheitsrichtlinien des Unternehmens widersprechen und ist deshalb
nicht zulassig.

5.2 Implementierung eines Reservierungstools

Um nun die Umsetzung eines Reservierungstools zu planen, wurde sich erneut mit
einem Experten aus dem Unternehmen zusammengesetzt, um den Aufwand und die
Kosten fur ein solches Tool zu besprechen. Dabei kam es zu verschiedenen
Maoglichkeiten.

Der schnellste, einfachste und damit billigste Weg, das Reservierungstool

umzusetzen, ware den bereits vorhandenen Buchungsplan zu erweitern und dort

einen Link zur entsprechenden Monitoring Seite einzubauen. Allerdings ware dies fur

den Nutzer keine gute Losung, da die Ubersicht und Nutzbarkeit nicht so schnell und
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einfach ist wie gewunscht. Eine etwas zeitaufwendigere und damit teurere L6sung
ware es, ein neues Reservierungstool zu bauen mit schon existierenden kostenlosen
Tools. Der Vorteil dabei liegt darin, dass man das Reservierungstool sofort an die
neuen Anforderungen anpassen kann. Weiter kbnnte man es mit dem Monitoring-
Tool verbinden, um beide Tools an einem Ort zu haben. Da die Nutzer gerne ein
Python-Tool benutzen wuirden, sollte man dann auf die Nutzung von Grafana
verzichten und stattdessen Graphite als Dashboard-Tool wéhlen, da dieses bereits
mit Python/ Django lauft. Offen bleibt nur die Frage, welches Buchungstool dazu
eingebunden wird. Im Unternehmen wird momentan MRBS [B15] als Buchungstool
verwendet, dieses wurde allerdings in PHP geschrieben. Am besten ware also ein
Tool welches bereits in Python geschrieben ist. Die Suche nach einem solchen Tool
wirde den Rahmen dieser Arbeit sprengen und misste demnach in weiteren
Recherchen herausgefunden werden.

6  Zusammenfassung

Nachdem nun einige Monitoring- und Dashboard-Tools sowie Mdoglichkeiten zur
Umsetzung eines Reservierungstools untersucht wurden, ergab sich folgendes
Ergebnis. Um die Anforderungen der Nutzer am besten erfillen zu kdnnen, sollte das
Monitoring-Tool Icinga, welches bereits im Institut benutzt wird, erweitert werden um
die zu Uberwachenden Rechenressourcen. Aul3erdem sollte das Dashboard-Tool
Graphite genutzt werden, da es in Python geschrieben ist. Nun sollte eine Website
entwickelt werden, welche nur aus dem Netzwerk des Unternehmens, am besten aus
dem ifaic, erreichbar ist. Auf dieser Website kdnnen dann die Daten aus Icinga mit
Hilfe von Graphite dargestellt sowie ein Buchungstool fiir die Rechenressourcen
eingebaut werden. Welches Buchungstool genutzt werden sollte, ist noch offen.
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