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Organisatorisches ...

= Termine (jewelils 9.00 - 16.15 Uhr)
Im Studienort Koln
Josef-Lammerting-Allee 8-10

15.10.2024

22.10.2024
05.11.2024 R
19.11.2024 vormerkent
03.12.2024

17.12.2024

14.01.2025

Prufung Ausarbeitung und Darbietung ei )
Vortrags (20 Minuten) und Ilias Test
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Lernergebnisse

= Erkennen von Sicherheitslicken in IT-Systemen und
Software

= Erhohung der Sicherheit von SW mittels qualitatssichernder
MaBnahmen

= Sicherheit im Kontext von Wirtschaft und Politik betrachten

= Integration von Sicherheitsprozessen und Werkzeugen in
Ihre alltagliche Projektarbeit

o

Quelle: lernergebnis - Suchen Bilder (bing.com)
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https://www.bing.com/images/search?view=detailV2&ccid=Mo/6f6xm&id=38BAD0AB0E6F149D187BDE6B889E70BF853C4DED&thid=OIP.Mo_6f6xmEJVTF36dK7u8vQHaHa&mediaurl=https://www.outputeducation.com/wp-content/uploads/Setting-Learning-Outcomes.png&cdnurl=https://th.bing.com/th/id/R.328ffa7fac66109553177e9d2bbbbcbd?rik%3d7U08hb9wnohr3g%26pid%3dImgRaw%26r%3d0&exph=1667&expw=1667&q=lernergebnis&simid=607991817416761676&FORM=IRPRST&ck=6C55B8EFCA756F1187F40AE6A34A8C2F&selectedIndex=18&itb=1&ajaxhist=0&ajaxserp=0

Voraussetzungen

= Grundkenntnisse C

FRHH AARCHHENN
WNN NEFRSITTYY (T AL D SO EWNES

= Grundlagen SW-Engineering
= Grundlagen Rechnernetze

= Kreativitat beim Hacken

A @

Quelle: vorausetzung - Suchen Bilder (bing.com)
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Tag 1

EinfUhrung

Sicherheitsmanagement

Security by Design
IT-Grundschutz

Grundlagen IT-Sicherheit
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Tag 2

= Sicherheitsanforderungen

= Risiko- & Bedrohungsmodelle
= Reifegradmodelle

= Security Triangle

= IoT & Security

= Studierendenvortrage
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Tag 3

(Un-)Sichere Programmiersprachen

Secure Coding Guidelines

Secure Design Pattern

Grundlagen der Kryptographie 1

Studierendenvortrage
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Tag 4

= Test (mit Bewertung)

= Secure Coding Guidelines

= Studierendenvortrage
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Tag 5

Grundlagen Hacking

Demonstration Windows-Hack

Buffer Overflow ausnutzen

Studierendenvortrage
Hacking der OWASP Top 10 (opt.)
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Tag 6 und Tag 7

Hacken der OWASP Top 10
Optional: Eine Vorlesungseinheit zu beliebigem Thema

Studierendenvortrage

Résumeé
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Haben Sie ...

5
(o

... bitte per Mail an merkel@fh-aachen.de

-
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UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Prof. Dr. Karola Merkel
Ausbildungsleitung Studienort Koin
Lehrgebiet Angewandte Mathematik, Informatik und Blended Learning

FH Aachen

Fachbereich Medizintechnik und Technomathematik
Josef-Lammerting-Allee 8 - 10

50933 Kaln

T +49. 241. 6009 53814
merkel@fh-aachen.de
www.fh-aachen.de
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