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Abstract

In einer zunehmend digitalisierten Welt gewinnen Microservices als Architekturmodell
an Bedeutung, insbesondere fur die Entwicklung skalierbarer und flexibler Systeme.
Diese Arbeit beschéftigt sich mit der Konzeption und Implementierung eines zentralen
Microservices zur Verwaltung von Zugriffsrechten, der die bestehenden Tools der
Abteilung Produktionsmanagement des Werkzeugmaschinenlabors WZL der RWTH

Aachen unterstitzt.

Ziel der Arbeit ist es, ein modular aufgebautes System zu entwickeln, das eine zentrale
Rechteverwaltung ermdglicht und gleichzeitig eine einfache Integration in bestehende
Anwendungen sicherstellt. Dabei werden sowohl technische Herausforderungen wie
Skalierbarkeit, Fehlertoleranz und Flexibilitdt, als auch organisatorische Aspekte

bericksichtigt.

Im Verlauf der Arbeit wird ein umfassendes Konzept entwickelt, das auf einer
Microservice-Architektur basiert und die Nutzung von Schlisseltechnologien wie

Keycloak und Spring Boot integriert.
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1 Einleitung

In der heutigen zunehmend digitalisierten und vernetzten Arbeitswelt sind
Microservices zu einem zentralen Bestandteil moderner Softwarearchitekturen
geworden. Sie bieten Unternehmen die Madoglichkeit, skalierbare und flexible
Anwendungen zu entwickeln, die sich schnell an veranderte Anforderungen anpassen
lassen. Ein wichtiger Aspekt dieser Systeme ist das Management von Zugriffsrechten,
das sicherstellt, dass Benutzer nur auf die Ressourcen zugreifen kénnen, die fir ihre

Rolle und Aufgaben notwendig sind.

Die Abteilung Produktionsmanagement des Werkzeugmaschinenlabors WZL der
RWTH Aachen ist auf die Optimierung von Prozessen spezialisiert. Daftir sind intern
mehrere Tools entwickelt wurden, die unter anderem Prozesse analysieren und
optimieren, als auch globale Netzwerke abbilden und dabei unterstiitzen diese neu zu

strukturieren.

Diese Seminararbeit beschaftigt sich mit der Konzeption und Implementierung eines
Microservices zur Verwaltung von Zugriffsrechten fir Ressourcen von den soeben
genannten Tools. Dabei werden sowohl technische als auch organisatorische
Herausforderungen beleuchtet und eine LOsung erarbeitet, die spater in der

Unternehmenspraxis eingesetzt wird.

1.1 Motivation

Da bei den verschiedenen Tools der Abteilung Produktionsmanagement auch der
Zugriff fur die verschiedenen Ressourcen verwaltet werden muss, soll nun ein System
konzeptioniert und umgesetzt werden, welches zentral fur alle bestehenden und
kommenden Tools die Zugriffsrechte verwaltet. Aktuell wird die Zugriffsberechtigung
in jedem Tool einzeln gemanagt und muss somit einzeln entwickelt und gepflegt

werden.

Damit man die man diesen Prozess nicht fur jedes Tool einzeln wiederholen muss, soll

ein zentraler Service konzeptioniert und implementiert werden, welcher die Rechte fur
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die Ressourcen aller Tools verwaltet. Um dies so modular und skalierbar wie moglich

zu machen, soll es mit einer Microservicearchitektur umgesetzt werden.

1.2 Ziel der Arbeit

In einer frGheren Bachelorarbeit von Mark Junglas wurde das Problem bereits
thematisiert, und es entstand ein erstes Konzept fir ein solches System. Allerdings
wies dieses Konzept einige Schwachen auf, insbesondere in Bezug auf die
Skalierbarkeit und die aufwandige Integration in bestehende Systeme. Ziel dieser
Arbeit ist es, ein neues, verbessertes Konzept zu entwickeln, das die zentrale
Verwaltung von Zugriffsrechten fir Ressourcen innerhalb der bestehenden sowie
zukunftigen Tools der Abteilung Produktionsmanagement ermdglicht. Dabei dient das
Konzept von Mark Junglas als grundlegende Orientierung, wird jedoch an vielen
Stellen Uberarbeitet und erweitert. Sowohl die Funktionalititen als auch die
Prozessablaufe werden grundlegend angepasst, um die identifizierten Schwachpunkte

zu beheben und eine Losung zu finden.

1.3 Aufbau der Arbeit

In dieser Arbeit werden zu Beginn die Grundlegen Theorien und Techniken zu
Microservices in Kapitel 2 erlautert. In Kapitel 3 werden dann die Anforderungen an
das System definiert. Daraufhin wird das Konzept fir das System in Kapitel 4
entwickelt und die Implementierung und Umsetzung der verschiedenen Microservices
wird dann in Kapitel 5 erklart. Zum Schluss wird es dann in Kapitel 6 noch eine

Zusammenfassung und einen Ausblick geben.

2 Grundlagen und Techniken

In dem folgenden Kapitel werden Microservices grundlegend erklart und welche

verschiedenen Vorgange bzw. Techniken von Microservices angewendet werden.



2.1 Microservices

In den nachsten Abschnitten werden grundlegend Microservices, wichtige Vorgange

und Technologien erklart.

2.1.1 Architekturmuster

Ganz grob gesagt sind Microservices nur eine Art von Architekturmuster, bei der
mehrere voneinander unabhangige Services ihren gewissen Aufgaben erledigen und
miteinander tber APIs kommunizieren. [1] Es zielt darauf ab komplexe Anwendungen
in kleinere Dienste zu zerlegen. Jeder dieser Dienste kann unabhéngig von den

anderen entwickelt, deployed und skaliert werden. [2]

Die Microservice-Architektur bildet den Gegenspieler zur monolithischen Architektur,
bei der alle Funktionen in eine Anwendung integriert sind. [3] [1] Anhand eines
Beispiels lassen die die Architekturen besser verstehen. Nimmt man als Beispiel eine
Online-Bibliothek. Solche Web-Anwendungen lassen sich oft in drei Verschiedene
Teile aufteilen. Das Frontend, das Backend und die Datenbank. Das Frontend ist die
Oberflache, welche die Daten von Backend visuell darstellt. Das Backend ist fur die
Logik und das Verarbeiten von Anfragen zustandig und die Datenbank zum Speichern
und Anlegen von Daten. Wenn man das Backend mit einer monolithischen Architektur
machen wirde, hatte man eine komplexe Anwendung mit allen Funktionen. Wenn man
nun eine Funktion von der Backend verandern, muss man die gesamte Anwendung

neu deployen.

Im Vergleich dazu wére das Backend bei einer Microservicearchitektur in kleine
Anwendungen aufgeteilt und man hat den Vorteil, dass man jede dieser kleinen
Anwendungen unabhangig von den anderen weiterentwickeln und deployen kann.

Dadurch sinkt der Wartungsaufwand und das Skalieren der Anwendung ist vereinfacht.

2.1.2 Vor- und Nachteile

Wie eben schon erwéhnt, sind Microservices einfacher zu skalieren, da jeder Dienst
unabhangig skaliert werden kann, wodurch eine effiziente Ressourcennutzung
ermoglicht wird [1]. AuRerdem hat man eine etwas grof3ere Fehlertoleranz, da bei

einem Ausfall eines Microservices nicht der Rest der Anwendung funktionsunfahig
3



wird. [2] Bei der Entwicklung von Microservice hat man auch den Vorteil, dass kleinere
Teams spezifischer an Funktionen arbeiten kénnen, wodurch die Entwicklung
beschleunigt werden kann [1]. Die verschiedenen Services kénnen auch nach
Belieben mithilfe von verschiedenen Programmiersprachen und Technologien erstellt
werden, was den Programmierenden Flexibilitat bietet [1].Natdrlich bringen
Microservices auch gewisse Herausforderungen mit sich. Durch die Anzahl an
mehreren Diensten, missen diese auch miteinander kommunizieren, was zu
maoglichen Latenzen fuhren kann. AufRerdem muss sich um die Schnittstellen der
verschiedenen Services gekimmert werden, das heil3t man muss sich um die

Ubersetzung der Datenkontexte kiimmern. [2] [1]

2.1.3 Service Discovery Test

Service Discovery Tests sind ein essenzieller Bestandteil beim Testen von
Microservice-Architekturen. Sie gewahrleisten, dass Microservices sich gegenseitig
finden und erfolgreich miteinander kommunizieren kdnnen. Solche Tests decken

mehrere Aspekte ab:

e Registrierung und Deregistrierung: Es wird Uberprift, ob Microservices sich
beim Start korrekt beim Service Discovery Server registrieren und beim

Beenden ordnungsgemal entfernt werden.

o Adressauflosung: Sicherstellen, dass Microservices die Adressen anderer

Dienste finden und mit ihnen kommunizieren kbnnen.

o Adressaktualisierung: Szenarien, in denen sich die Adresse eines
Microservices andert, werden getestet, um sicherzustellen, dass andere

Microservices weiterhin korrekt mit diesem kommunizieren.

o Ausfallszenarien: Tests, bei denen ein Microservice ausfallt, stellen sicher, dass
Anfragen an andere Dienste dennoch korrekt verarbeitet werden.

Fur die Durchfiihrung solcher Tests stehen verschiedene Technologien zur Verfligung.
Eureka oder auch Consul sind zwei bekannte Tools, die solche Tests durchfiihren

konnen und jeweils weitere Vorteile mit sich bringen.

Zusammenfassend sind Service Discovery Tests essenziell fur den reibungslosen

Betrieb von Microservice-Umgebungen. Sie tragen dazu bei, eine zuverlassige,
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skalierbare und stabile Umgebung zu schaffen, in der Dienste -effektiv

zusammenarbeiten kénnen.

2.1.4 Kommunikation von Microservices

Es gibt zahlreiche Ansatze, wie Microservices eingesetzt und wie sie miteinander
kommunizieren kdnnen. In dieser Arbeit konzentrieren wir uns auf eine Kommunikation
auf Logik-Ebene, bei der die verschiedenen Services Uber HTTP-Anfragen
miteinander interagieren. Als Architekturansatz verwenden wir dabei den
Representational State Transfer (REST). Andere Kommunikationsanséatze werden in

dieser Arbeit bewusst vernachlassigt.

REST ist ein Architekturstil, der haufig in der Entwicklung von Webservices eingesetzt
wird. Dabei werden Ressourcen Uber eindeutige URLs identifiziert. Ein Beispiel hierflr

ware:
e Juser/1 — Diese URL stellt den Benutzer mit der ID 1 dar.

REST verwendet vier zentrale HTTP-Methoden, die den CRUD-Operationen (Create,
Read, Update, Delete) entsprechen:

e GET: Zum Abrufen von Ressourcen.

e POST: Zum Erstellen neuer Ressourcen.

« PUT: Zum Aktualisieren bestehender Ressourcen.
« DELETE: Zum L8schen von Ressourcen.

Um die Adressen der Microservices dynamisch zu halten, kann man einen Service
Discovery-Mechanismus verwenden. Dieser ermdglicht es, wie in Kapitel 2.3.1
beschrieben, dass die Adressen der Services untereinander bekanntgegeben werden,

wodurch eine reibungslose Kommunikation gewébhrleistet ist.

2.2 Vergleich zu anderen Architekturmodellen

Microservices werden oft mit serviceorientierter Architektur (SOA) verglichen. Beide
Ansatze teilen Anwendungen in Services auf. Microservices und SOA haben beide

ihre eigenen Vorteile. SOA konzentriert sich auf die Koordination und Verwaltung von
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Services, um Flexibilitat zu erreichen, wahrend Microservices auf schnelle
Deployments und unabhéngige Entwicklung setzen. Der Anwendungsbereich von
SOA ist aulRerdem eher unternehmensweit, wéhrend Microservices eher die
Architektur eines einzelnen Projekts betreffen. SOA verwendet dazu noch
monolithisches Deployment mehrerer Services, wobei Microservices einzeln
bereitgestellt werden kénnen. Dadurch ist SOA eher fir Systeme geeignet, die sich
seltener andern und Microservices fir Systeme, die sehr flexibel sind und oft gedndert

werden sollen.

Monolithische Architektur ist der Gegenspieler zu den Microservices. Microservices
haben daflr folgende Vorteile gegeniber der monolithischen Architektur. Durch das
einzelne bereitstellen der Services haben sie deutlich besser Skalierbarkeit und auch
eine hohere Fehlertoleranz. Bei sehr komplexen Systemen, wobei sehr viele
Microservices notwendig waren, ist die monolithische Architektur im Vorteil, da der

Wartungsaufwand bei Microservices stark steigt.

Zusammenfassend lasst sich sagen, dass Microservices eine Reihe von Vorteilen
gegenuber anderen Architekturmodellen bieten, aber sie bringen auch einige
Herausforderungen mit sich. Die Entscheidung, ob Microservices die richtige
Architektur fur ein bestimmtes Projekt sind, hangt von den spezifischen Anforderungen
des Projekts ab. [2] [3] [1]

3 Anforderungen an das System

In den folgenden Abschnitten werden die Anforderung an das System erlautert,
welche von der vom der Abteilung Produktionsmanagement am WZL festgelegt

wurden.

3.1 Grundlegende Anforderungen an das System

Das System, welches in dieser Arbeit entwickelt wird, soll bei Anfragen von Nutzern
ans Backend uberprufen und die Entscheidung treffen, ob der Nutzer fur die Aktion,
die er ausfuhren mochte, auch die Rechte hat. Die Rechte der Nutzer werden als



Policies in einer Datenbank gespeichert. In den Policies ist abgespeichert, welche

Person oder Gruppe, fur welche Ressource, welche Aktionen durchfihren darf.

3.2 Skalierbarkeit

Das System soll skalierbar sein und nicht durch eine hohe Anzahl von Nutzern oder

Ressourcen in Probleme geraten.

3.3 Flexibilitat

Es soll flexibel fur alle Tools verwendbar sein und die gewinschte Funktionalitat

erfillen.

3.4 Wartbarkeit

Das implementierte System soll méglichst wartbar sein.

3.5 Erweiterbarkeit

In dem Fall, dass man die Policies modularer aufbauen soll bzw. erweitern mochte,

soll dies in System maoglich sein, ohne alles Bestehende verwerfen zu missen.

3.6 Fehlertoleranz

Falls es einen Ausfall von einem Teil des Systems gibt oder andere Fehler auftreten,

sollen diese vom System abgefangen werden.

3.7 Integrationsfahigkeit

Das System soll in bestehende Systeme moglichst ohne grol3en Aufwand integrierbar

sein.



4 Konzeption

Fir die in dem Kapitel ,Anforderungen an das System® genannten Anforderungen,

wurde ein Konzept entwickelt, welches in dem folgenden Kapitel genauer erklart wird.

4.1 Aufbau von dem System
The XACML Architecture and Flow

Access Doc.
#123 Enforce
Policy Enforcement Point
>
. Decide
Can Alice Policy Decision Point
access Doc. 5
o P D P Yes, permit.
Retrieve user x S u p p 0 rt
role, clearance, . . R
and document PIP Policy Information Point
classilieation  —— Policy Retrieval Point
Load XACML L

policies

Manage

Policy Administration Point

In der Abbildung sieht man nochmal den Ablauf vom System, aber auch die weiteren
Services, die dem Policy Decision Point (PDP) helfen Informationen zu sammeln, wie
auch den Policy Enforcement Point (PEP), welcher die Anfragen vom Backend
empfangt und die Entscheidungen vom PDP weiterleitet. Der Policy Information Point
(PIP) ist dafur Informationen zu dem Nutzer zu beschaffen. Dafir erhalt dieser die
Nutzer-ID vom PDP und fragt dann Keycloak an, um die Rolle und die Gruppen zu
welchem der Nutzer gehort zu bekommen und dem PDP diese Informationen zu
schicken. Der Policy Retrieval Point hat als Funktion die zur Anfrage passenden
Policies rauszusuchen. Dazu bekommt er vom PDP die Ressourcen, Aktion und
Nutzerinformationen und sucht in der Datenbank die Policies raus, welche dazu
passen. Aul3erdem gibt es noch den Policy Adminstration Point (PAP), welcher dazu
da ist Policies zu erstellen, I6schen und zu bearbeiten. Dazu macht dieser dann

Anfragen zum PRP, wo diese dann angelegt werden.



4.2 Ablauf von einer Anfrage

Der Ablauf startet mit einem Nutzer, der eine Anfrage ans Backend stellt. Das Backend
verarbeitet daraufhin die Anfrage vom Nutzer und sucht in der Datenbank die IDs der
Ressourcen, fur welche der Zugriff Gberpruft werden muss, raus. Das Backend schickt
dann an den PEP eine Anfrage, welche die Ressourcen, die Aktion und die Nutzer-ID
beinhaltet. Der PEP verarbeitet diese Informationen und leitet sie an den PDP weiter.
Der PDP fragt weitere Dienste an, um weitere Informationen zu sammeln und die dazu
passenden Policies zu erhalten. Anhand von diesen Informationen entscheidet der
PDP, ob die Anfrage erlaubt oder abgelehnt wird. Diese Entscheidung wird dann zum
PEP geschickt, welche diese dann ans Backend weiterleitet. Das Backend wird dann
anhand der Entscheide die Anfrage entweder durchfihren oder ablehnen und eine
Fehlercode ans Frondend schicken.

4.3 Aufbau von Policies

Die Policies sind die Regeln, die festlegen, ob ein Nutzer die Rechte fir eine gewisse
Aktion hat.

Zu Beginn muss erwdhnt werden, dass wir Keycloak zur Nutzerverwaltung benutzen
und dort eine Person auch gewissen Gruppen zugeteilt werden kann. In Kontext wirde
dann ein Nutzer auch einer Gruppe hinzugefugt, wie zum Beispiel seiner Abteilung
oder seiner Organisation. Ein Nutzer kann auch in mehreren Gruppen sein

(Organisation -> Abteilung -> Gruppe).

Eine Policy selbst beinhaltet mehrere Informationen. Dazu gehdren Tool, Ressource,
Aktion, Nutzer und Gruppen. Das Tool und die Ressource sind zwei Strings, welche
abspeichern um welches Tool es sich handelt und um welche Ressource innerhalb
von diesem Tool. Die Aktion ist ebenfalls ein String und hat drei verschiedenen
Optionen (,POST*, ,DELETE", ,GET*, ,PUT* und ,ADMIN®) und zeigt an fir welche
Aktion die Policy die Rechte angibt. Die letzten zwei Attribute sind die Nutzer und die
Gruppen. Beide Attribute sind Listen aus Strings, da eine Policy direkt fir mehrere

einzelne Nutzer angelegt werden kann, aber auch fur mehrere Gruppen.



4.4 Erstellen/Bearbeiten/Loschen von Policies

Das Erstellen von neuen Policies erfolgt durch eine Anfrage durch das Tool an den
PAP. Bei einem Anlegen einer neuen Ressource innerhalb von einem Tool wird
automatisch fur den Ersteller von der Ressource eine Policy angelegt, welche dem
Ersteller die Rechte dazu gibt ,ADMIN“-Aktionen in Bezug auf diese Ressource
auszufuhren. Innerhalb vom Tool hat der Ersteller dann die Mdoglichkeit anderen
Nutzern oder auch ganzen Gruppen auch Rechte auf die Ressource zu geben. Falls
er dies tut, wird eine Anfrage an den PAP geschickt, welcher zu Beginn tberprift, ob
der Nutzer die Rechte fur diese ,Admin“-Aktion hat und daraufhin dann eine neue
Policy anlegt mit den angegebenen Daten. Naturlich kann der Ersteller auch anderen
Nutzern die Rechte wieder wegnehmen oder bearbeiten, woraufhin dementsprechend

Policies geloscht werden oder auch bearbeitet werden.

4.5 Aufgaben und Funktionsweisen der einzelnen

Microservices

In den folgenden Kapiteln werden die Aufgaben und Funktionsweisen der einzelnen

Microservices, welche im Konzept verwendet, werden erklart.

4.5.1 Policy Enforcement Point

Der Policy Enforcement Point ist eine wichtige Komponente in dem ganzen Konzept,
welches in dieser Arbeit erarbeitet wird. Dieser Dienst hat als Funktion die Anfragen
entgegenzunehmen und nach Entscheidung, ob der Nutzer die Rechte fir diese
Anfrage hat, diese Entscheidung durchzusetzen. Fur die Entscheidung selbst sind
andere Dienste in dem System zustandig.

Der Policy Enforcement Point ist der erste Schritt in der Kette von Services in dem
Konzept. Er empfangt die Anfragen vom Backend und leitet diese weiter an den PDP.
Die Anfrage vom Backend hat einen genauen vorgegebenen Aufbau, welcher im
nachsten Abschnitt im Policy Decision Point erlautert wird. Um konsistent zu bleiben,
werden auch bei einer Anfrage, die nur eine Ressource umfasst, dieses ebenfalls in
einer Liste verschickt. Nachdem im PDP die Entscheidung gefallt wurde, schickt dieser
die Liste mit den Ressourcen, fur die die Aktion durchgefuhrt werden darf, zuriick an
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den PEP. Falls die erhaltene Liste leer ist, also der Nutzer nicht die Rechte hat die
Anfrage durchzufuhren schickt der PEP an das Backend den Statuscode 403. Falls
die Liste nicht leer ist, wird die Liste ans Backend weitergeleitet mit dem Statuscode
200.

4.5.2 Policy Decision Point

Der Policy Decision Point ist der nachste Dienst in der Kette. Die Funktion dieses
Dienstes ist es die umformulierten Anfragen vom PEP zu empfangen und dann diese
Anfrage zu verstehe und sich alle benétigten Informationen dazu zu besorgen und
mithilfe von diesen dann zu entscheiden, ob die Anfrage vom Nutzer erlaubt bzw.

abgelehnt wird.

Nach dem Empfangen der Anfrage werden dort alle weiteren Informationen gesammelt
und entschieden. Die Anfrage liefert im Body mehrere vorgegebene Informationen mit.
Zu diesen Informationen gehdort zu einem ein Tool, welches als String mitgeschickt
wird. Dazu kommen noch die UserID und die Aktion, welche durchgefuhrt wird. Beides
ebenfalls als String. Die Aktion kann aus ,READ*, ,WRITE" oder ,DELETE" bestehen.
Die letzte Information sind die Ressourcen bzw. die Ressource, welche bei der Anfrage
bendtigt werden. Diese werden als Liste Ubergeben. Nachdem die Anfrage erhalten
wurde, muss sich der PDP einige Informationen besorgen. Zu einem werden weitere
Daten zu dem Nutzer bendétigt, wie zum Beispiel seine Rolle oder auch die Gruppen,
in denen er Mitglied ist. Um diese Informationen zu erhalten, fragt der PDP den PIP
an. Mithilfe von diesen Daten kann der PDP dann den PRP anfragen, um alle Policies
zu erhalten die die Ressource, NutzerlD oder Gruppen beinhalten. Zu Schluss muss
der PDP entscheiden, ob die Anfrage durchgefiihrt wird. Dazu geht er die Liste mit den
Ressourcen durch und tberprift, ob es eine Policy gibt die die gewiinschte Aktion fur
die Ressource erlaubt. Falls dies der Fall ist, wird die Ressource in eine Liste gepackt,
fur alle Ressourcen, bei denen die Anfrage erlaubt wird. Nachdem er die Liste mit
Ressourcen Uberprift hat, wird die Liste mit den erlaubten Ressourcen zuriick an das
PEP geschickt.
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4.5.3 Policy Information Point

Der Policy Information Point ist die primare Quelle fur zusatzliche Informationen und
Attributen. Dafir sammelt der PIP Informationen durch Anfragen an auf3enstehende

Systeme, wie z.B. Keycloak in unserem Fall fir weiter Nutzerinformationen.

In dem Fall dieses Konzepts wird Keycloak das externe System sein. Keycloak ist fur
die Benutzerverwaltung und die Zuweisung von Nutzern zu Gruppen zustandig. Der
Policy Information Point wird mit dem Empfangen einer Anfrage vom PDP die NutzerID
mitgeschickt bekommen. Die NutzerID ist die ID, welche von Keycloak fiir jeden Nutzer
angelegt wird, welche bei jeder Anfrage mitgeschickt wird. Mithilfe von der NutzerID ist
der PIP in der Lage Keycloak anzufragen, um weitere Informationen von dem Nutzer
zu erhalten. In unserem Fall sind die Gruppen, in denen der Nutzer ist und seine Rolle
relevant. All diese Informationen werden in einem JSON-Objekt zusammengefasst und
dann zum PDP zuriickgeschickt.

4.5.4 Policy Retrieval Point

Der Policy Retrieval Point ist die Datenbank fur die angelegten Policies zu den Nutzern,

Rollen und Gruppen.

Der Dienst hat somit die Aufgabe die Policies zu speichern und rauszusuchen. Dazu
werden angelegte Policies in einer Datenbank gespeichert. Policies haben folgende
Attribute Tool, Ressource, Aktion, Nutzer und Gruppen, wie in dem Kapitel ,Aufbau
von Policies“ beschrieben wird. Bei einer Anfrage vom PDP werden dann all diese
Attribute in einem JSON-Objekt mitgeschickt. Daraufhin werden in der Datenbank alle
Policies rausgesucht die ebenfalls dieselben Werte haben. Falls eine passende Policy
gefunden wurde, wird diese zuriickgeschickt an den PDP. Es gibt aber noch einen
anderen Fall einer Anfrage, ndmlich wenn ein Nutzer eine neue Policy erstellen mdchte
bzw. eine bestehende Policy bearbeiten oder I6schen méchte. Diese Anfrage wirde
vom PAP kommen und die gleichen Attribute beinhalten wie die Anfrage vom PDP. Im
Falle vom Bearbeiten oder Loschen wird der PRP wird dann zuerst tGberprufen, ob eine
Policy vorhanden ist, die dem Nutzer erlaubt ein ,ADMIN“-Anfrage durchzufuhren.
Falls dies der Fall ist, wird die Aktion dementsprechend durchgefuhrt. Nachdem dies

durchgeftihrt wurde, schickt der PRP ein Statuscode 200 an den PAP zurlck.
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4.5.5 Policy Adminstration Point

Der Policy Adminstration Point ist die Komponente, welche dafir da ist, Policies zu
erstellen, verwalten und zu definieren. Dieser Dienst wird beansprucht, bei der

Erstellung, Léschung und Bearbeitung einer Policy

Der Policy Adminstration Point ware die zweite Schnittstelle mit dem Backend vom
Tool. In dem Fall, dass ein Nutzer zu einer Ressource im Tool eine bestehende Policy
bearbeiten, I6schen oder eine neue erstellen méchte, wird die Anfrage vom Backend
direkt an den PAP geschickt. Die Anfrage beinhaltet die Informationen von einer Policy.
Dieses JSON-Objekt wird an den PRP geleitet, wo dann dementsprechend gehandelt
wird. Nachdem dies vom PRP durchgefiuihrt wurde, erhalt der PAP ein Statuscode,

welcher er an das Backend weiterleitet.

4.6 Keycloak

Fur die schon erstellten Tools in der Abteilung Produktionsmanagement des
Werkzeugmaschinenlabors WZL der RWTH Aachen wird Keycloak als Software

benutzt, um die User und deren Zugriff fir die Tools zu managen.

Keycloak selbst ist eine Open-Source Software und basiert auf OAuth und OpenID
Connect und verwendet fur die Authentifizierung und Autorisierung JSON Web
Tokens. Die Software lauft auf einem eigenstandigen Server getrennt von der
Anwendung, welche es schiitzt. Als Hauptfunktion bietet Keycloak Single Sign-On an,
welches ermdglicht Benutzer sich mit einem einzigen Login bei mehreren
Anwendungen anzumelden. Dazu hat man eine zentrale Benutzerverwaltung und eine
sichere Zugriffsverwaltung. In der Benutzerverwaltung hat man die Mdglichkeiten
Benutzerkonten zu verwalten und die Authentifizierung und Zugriffskontrolle zu
bearbeiten. AufRRerdem kann man mehrere Benutzer auch in Gruppen
zusammenfassen und man hat die Méglichkeit einer Gruppen Child-Groups zu geben,

wodurch man ein gewisse Gruppenhierarchie aufbauen kann.

In dem Konzept wird man per Anfrage an Keycloak die Informationen vom Nutzer und
somit die Gruppen erhalten, in denen er ist, woraufhin man die dazu passenden

Policies anfragen kann.
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Damit man die Policies nicht fur jede einzelne Person anlegen muss, nutzt man die
Funktion in Keycloak mehrere Nutzer in Gruppen zusammenzufassen. Dadurch kann
man Policies erstellen, die fur alle Gruppenmitglieder einer Gruppe gelten. Im Kontext
von dem Konzept und der Abteilung Produktionsmanagement ware es dann so, dass
Nutzer X beim Erstellen in Keycloak direkt in mehrere Gruppen hinzugefigt wird.
Darunter wirde dann die Abteilung ,Produktionsmanagement* und seine
Arbeitsgruppe ,Produktmanagment” zahlen. Da seine Arbeitsgruppe eine Child-Group
von der Abteilung ist, wirde man den Nutzer nur dieser hinzufiigen und er wirde
automatisch auch Teil der Parent-Groups werden, woraufhin der Nutzer alle Rechte

dieser zwei Gruppen erhalten wirde.

4.7 Einbau vom System in bestehende Tools

Dadurch, dass das System nur im Backend als Hilfstool eingesetzt wird, missen
Anfragen vom Frontend ans Backend in bestehenden Tools nicht verandert werden.
Aktuell werden in bestehenden Tools der Abteilung Produktionsmanagement die
Rechte fur die jeweiligen Ressourcen in der Datenbank mit abgespeichert und bei
Anfragen vom Frontend ans Backend muss dort innerhalb der Funktionen tberpruft
werden, ob der jeweilige Nutzer auch Rechte hat. Diese Funktion zum Uberpriifen soll
dann vom System tibernommen werden. Dafir muss man dann dem PEP eine Anfrage
schicken mit der NutzerID, die Aktion, die der Nutzer ausfihren will, einer Liste mit den
Ressourcen, die die Anfrage beinhaltet und das Tool. Als Antwort bekommt das
Backend die Liste mit Ressourcen, fur welcher der Nutzer die Anfrage durchflihren
darf. Es gibt noch den Fall in dem ein Nutzer auch Policies erstellen bzw. I6schen oder
bearbeiten mdchte. Diese Anfrage wirde direkt an den PAP gehen und dort

durchgefihrt, welcher dann mit einem Statuscode antwortet.

5 Umsetzung und Implementierung

In dem folgenden Kapitel werden die Umsetzung und die Implementierung von dem

bereits erklarten Konzept genau erlautert.
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5.1 Verwendete Technologien

In den Tools von der Abteilung Produktionsmanagement wird im Backend immer
Spring-Boot als Framework verwendet. Da sich Spring-boot flr Microservices eignet
und um die Struktur einheitlich zu behalten, wird somit Spring-Boot ebenfalls in diesem

Konzept fir die verschiedenen Services verwendet.

5.2 Spring-Boot

Spring-Boot ist ein Java-Framework, welches die Entwicklung von Anwendungen
vereinfacht, durch das Ubernehmen von verschiedenen Aufgaben und
voreingestellten Konfigurationen. Wie schon erwahnt wird bei der Erstellung von einem
Projekt schon einige Voreinstellungen vorgenommen, wodurch der Einstieg in ein
neues Project erleichtert wird und die Notwendigkeit von manuellen Konfigurationen
minimiert wird. AuRerdem bietet Spring einen eingebetteten Webserver, wie Tomcat,
Jetty oder Undertow, wodurch man keinen externen Server bereitstellen muss. All
diese Vorteile spricht auch fur Spring bei der Entwicklung von Microservices, da man
somit schnell und einfach verschiedene kleine startbereite Dienste programmieren

kann.

5.3 Der Aufbau der Microservices

Die Services folgen einer einheitlichen Struktur, die aus Controllern, Services,

Klassen und gegebenenfalls Repositories besteht.

e Controller: Der Controller dient dazu, eingehende HTTP-Anfragen zu
empfangen, die mitgelieferten Daten auszulesen und die Anfragen zu
verarbeiten. Dabei delegiert er die eigentliche Logik an den entsprechenden

Service.

e Service: Der Service kapselt die Funktionalitat des Controllers und tbernimmt
die Verarbeitung der Anfrage. Der Controller ruft lediglich die passende

Funktion im Service auf, um die Anfrage zu bearbeiten.
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o Klassen: Klassen werden verwendet, um Daten einheitlich zu strukturieren
und zu formatieren. Sie sorgen fir Konsistenz und erleichtern die

Datenverarbeitung.

o Repositories: Zusatzlich kommen Repositories zum Einsatz, die fir die
Interaktion mit der Datenbank verantwortlich sind. Sie erméglichen das

Erstellen, Bearbeiten und Loschen von Daten in der Datenbank.

Diese Architektur stellt sicher, dass die Verantwortlichkeiten klar getrennt sind und

der Code wartungsfreundlich bleibt.

5.4 Implementation PEP

Die Aufgabe vom PEP ist simpel gehalten. Der Controller vom PEP hat eine Methode,
um die http-Anfrage vom Backend zu empfangen. In dieser Anfrage werden per
RequestBody die Daten zu der Erlaubnisanfrage per JSON-Objekt, der Klasse

RequestData mitgeschickt.
Die Klasse RequestData hat folgende Attribute:

1. Tool (String): Spezifiziert das verwendete Tool.

2. userld (String): Die ID des Benutzers, der die Anfrage stellt.

3. ressource (List<String>): Eine Liste von Strings, die die Ressourcen
beschreibt, auf die zugegriffen wird.

4. action (String): Definiert die Art der Aktion, die mit der Anfrage ausgefuhrt

werden soll.

Im Service werden die mitgeschickten Daten geprift. Bei der Prifung wird kontrolliert,
ob jedes Attribut gesetzt ist und ob die ,action” auch entweder ,GET*, ,POST", ,PUT"
oder ,DELETE* als Wert hat. Nach den Uberpriifungen schickt der PEP eine http-
Anfrage an den PDP, welche als Antwort eine List mit den erlaubten Ressourcen fir

die Anfrage zurtickschickt.

5.5 Implementation PDP

Der PDP ist der zentrale Service in diesem Konzept und ist fur die Kommunikation

zwischen den verschiedenen Diensten verantwortlich. Daflir muss der Microservice
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nach dem Empfangen der http-Anfrage des PEPS, weitere http-Anfragen and den PIP
und PRP senden. Der PDP selbst empfangt im Controller nur die Get-Anfrage vom
PEP, in welchem im Body mehrere Informationen mitschickt. Der Request-Body
enthalt ein JSON-Objekt, der Klasse RequestData.

Der PDP schickt danach eine http-Anfrage an den PIP. Fir diese Anfrage liest der
PDP die Userld aus der RequestData und schickt dieser in Header mit an der PIP,
welcher dann ein JISON-Objekt, der Klasse User zurtickschickt.

Diese Klasse hat folgende Attribute:

1. userld (String): Eine Zeichenkette, die die eindeutige Identifikation eines
Benutzers darstellt.

2. Role (String): Eine Zeichenkette, die die Rolle des Benutzers im System
beschreibt (z. B. Administrator oder Nutzer).

3. groups: Eine Liste von Zeichenketten, die die Gruppen angibt, denen der

Benutzer angehort.

Falls diese Anfrage keinen Nutzer zuruckschickt, wird die Entscheidung vom PDP
direkt abgelehnt. Zu Beginn wird nun Uberprift, ob der Nutzer die Rolle ,admin® hat. In
diesem Fall werden alle angefragten Aktionen erlaubt. Im Fall der Rolle ,user* wird flr
jede Ressourse in der RequestData, eine Anfrage an den PRP geschickt, welcher
Uberpruft, ob eine passende Policy in der Datenbank vorhanden ist und in diesem Fall
diese dem PDP zuriickschickt. Nach der Uberprufung von allen Ressourcen wird an

den PEP eine Liste mit den erlaubten Ressourcen zurickgeschickt.

5.6 Implementation PIP

Der PIP ist der erste von zwei Microservices, der dem PDP auf Anfrage die bendtigten
Daten bereitstellt. Dabei ruft der PIP die Informationen zum Nutzer tGiber eine Anfrage
an Keycloak ab. Die Verbindung zu Keycloak wird mithilfe eines KeycloakBuilders
hergestellt, der durch Angabe von ,KeycloakUrl“, ,KeycloakRealm®, ,KeycloakClient"
und ,KeycloakClientSecret® konfiguriert wird. Diese Parameter muissen manuell
gesetzt werden. Der KeycloakBuilder wird durch das Hinzufiigen der Dependency

.keycloak® in das Projekt eingebunden.
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Im Controller des PIP empfangt der Service die Anfrage vom PDP, welche die Userld
als PathVariable Ubermittelt. Mithilfe der Userld und der bestehenden Keycloak-
Verbindung konnen zusatzliche Informationen zum Nutzer abgerufen werden, wie
beispielsweise Rollen und Gruppen. Diese Daten werden als JSON-Objekt, basierend
auf der Klasse User (wie in Kapitel 6.4 beschrieben), an den PDP zurtckgegeben.

5.7 Implementation PAP

Der PAP ist die zweite Schnittstelle mit dem Backend vom jeweiligen Tool. Im
Controller sind drei verschiedene Methoden, fur die alle mdglichen Anfragen vom
Backend, jeweils eine Methode flr die HTTP-Methoden PUT, POST und DELETE.

e POST-Methode: Diese Methode dient dazu, eine neue Policy zu erstellen, bei
einer Erstellung einer neuen Ressource

« DELETE-Methode: Diese Methode verwendet, falls eine Ressource geldscht
wurde und somit auch die Policies geldscht werden kdénnen.

e PUT-Methode: Die Methode wird verwendet, um eine bestehende Policy zu

bearbeiten.

Alle drei Methoden erwarten im RequestBody ein Policy. Im Service wird daraufhin
eine weitere http-Anfrage an den PRP gemacht, welcher dann die Policy

dementsprechend in der Datenbank bearbeitet.

5.8 Implementation PRP

Der PRP ist der einzige Microservice, welcher auch ein Zugang zu seiner Datenbank
fur die verschiedenen Policies bendtigt. Dazu wurde die ,postgressql® dependency
installiert, wodurch man direkt eine Verbindung zu seiner postgres-Datenbank
aufbauen kann. Die Datenbank selbst bendtigt nur drei zusammenhangende Tabellen.
Dazu muss man drei Entity-Klassen schreiben. Die Klassen, welcher mit der ,@Entity“-
Anotation gekennzeichnet werden auch in der Datenbank als Tabelle dargestellt und

jedes Attribut dieser Klasse entspricht einer Spalte in einem relationalen
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Datenbanksystem.
Die Entity-Klasse Policy reprasentiert eine Tabelle in der Datenbank, die

Benutzerinformationen speichert. Sie enthalt folgende Attribute:

1. id (Long): Eindeutige Identifikationsnummer der Policy (Primarschltssel).

2. tool (String): Ein Tool, auf welches sich die Policy bezieht.

3. ressource (String): Die Ressource, auf welche sich die Policy in dem Tool
bezieht.

4. action (String): Die Action, beschreibt welche Aktion mit der Policy erlaubt wird
(besteht aus ,GET, ,POST", ,DELETE" & ,ADMIN®).

5. user (List<User>): Die User, ist eine Liste aus Strings mit den Userld’s, fur
welche die Policy etwas erlaubt.

6. group (List<Group>): Die Group, ist eine Liste aus Strings mit den

Gruppennamen, fur welche die Policy etwas erlaubt.

Die Attribute ,user” und ,group” sind Listen aus 2 weiteren Entity Klassen. Die Klasse

User hat nur das eine Attribut:

1. id (Long): Die UserID (Primarschlissel).

Die Klasse Group hat folgendes Attribut:

1. id (Long): Die ID der Gruppe (Priméarschlussel).

Somit bildet sich die Datenbank zusammen aus diesen drei Tabellen. Dadurch das die
Attribute ,user” und ,group“ von der Policy Klasse jeweils eine ,@JoinColumn®-
Annotation haben wird in den zwei Tabellen ,user” und ,group” auch eine Spalte mit
der Policy-ld hinzugefugt, wodurch man sie zu einer Policy zuordnen kann.
Um den Microservice anzusprechen muss noch ein Controller geschrieben werden,

welcher dann noch den passenden Service und Repository anspricht.

Der Policy-Controller umfasst drei verschiedene Methoden, die eingehende HTTP-
Anfragen verarbeiten: jeweils eine Methode fiir die HTTP-Methoden GET, POST und
DELETE.

e GET-Methode: Diese Methode erwartet im Request-Body eine Policy ohne ID.

Sie wird aufgerufen, wenn der Policy Decision Point (PDP) alle relevanten
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Informationen zu einer Anfrage besitzt und prifen méchte, ob eine passende
Policy vorhanden ist. Falls eine Policy vorhanden ist, wird diese zuriickgeschickt
« POST-Methode: Diese Methode dient dazu, eine neue Policy zu erstellen. Sie
wird vom Policy Administration Point (PAP) genutzt, wenn eine neue Policy
hinzugefugt.
o« DELETE-Methode: Diese Methode wird verwendet, um eine Policy zu I6schen.
« PUT-Methode: Diese Methode wird verwendet, um eine bestehende Policy zu

bearbeiten.

Durch diese vier Methoden stellt der Controller sicher, dass die notwendigen
Funktionen zur Verwaltung von Policies effizient umgesetzt werden. Bei der DELETE-
und PUT-Methode muss zuerst Uberprift werden, ob der Nutzer auch eine bestehende
Policy hat, welche ihm ,ADMIN“-Rechte gibt fir diese Policy. Die Umsetzung der
Funktionalitat der Methoden wird ausgelagert in den Service. Dort gibt es dann fir jede
Methode die erwiinschten Funktionalititen umgesetzt mithilfe von dem Repository,
welches in der Datenbank mithilfe von automatisch erstellten SQL-Anfragen die
Eintrage raussucht.

6 Zusammenfassung und Ausblick

In dieser Arbeit wurde ein umfassendes Konzept fir die zentrale Verwaltung von
Zugriffsrechten auf Basis einer Microservice-Architektur entwickelt und implementiert.
Das vorgestellte System bietet eine flexible und wartungsfreundliche Grundlage fir die
zentrale Verwaltung von Policies und deren Integration in bestehende Tools der

Abteilung Produktionsmanagement.

Durch die verwendeten Techniken und die gewahlte Architektur wurden zentrale
Anforderungen wie Skalierbarkeit und Fehlertoleranz erfillt. Die modulare Struktur des
Systems ermoglicht dartiber hinaus eine einfache Erweiterbarkeit, wodurch das

System langfristig anpassbar bleibt.

In der Zukunft sind mehrere Erweiterungsmdglichkeiten denkbar. Dazu gehoért die
Entwicklung einer Benutzeroberflache fiir eine effiziente Ubersicht liber alle erstellten

Policies sowie deren Verwaltung. Ebenso sollte eine Performance-Analyse mit einer
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grol3en Anzahl von Nutzern und komplexen Anwendungsfallen durchgefihrt werden,
um die Belastbarkeit des Systems zu priufen. Zusatzlich ware es sinnvoll, einen
Service-Discovery-Test zu integrieren, um sicherzustellen, dass die dynamische
Erkennung und Kommunikation zwischen den Microservices unter realistischen

Bedingungen zuverlassig funktioniert.

Zusammenfassend kann gesagt werden, dass die Ergebnisse dieser Arbeit eine
stabile Grundlage fur den praktischen Einsatz des Systems in der Abteilung bieten.
Gleichzeitig zeigen sie Wege und Potenziale auf, wie das Konzept zukunftig
weiterentwickelt werden kann, um den steigenden Anforderungen an moderne IT-

Systeme gerecht zu werden.
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