Abstract
In den letzten Jahren haben sich Message Queuing Systeme als essenzielle Komponente
moderner verteilter Software-Architekturen etabliert. Sie ermdglichen asynchrone Kom-
munikation, erhdhen die Zuverldssigkeit von Systemen und unterstiitzen deren horizon-
tale Skalierbarkeit. Das Federated-Identity-Management-Team bei CANCOM Managed
Services GmbH (im Folgenden mit FIM-Team abgekiirzt) befindet sich aktuell in einem
Umstrukturierungsprozess, in dessen Rahmen eine bestehende Software-Losung auf den
Einsatz einer Message Queue umgestellt wird. Ziel dieser Arbeit ist es, die dabei eingesetz-
te Technologie zu analysieren, getroffene Entscheidungen sicherheitstechnisch einzuordnen
und Handlungsempfehlungen fiir eine langfristig sichere Architektur abzuleiten.
Zu Beginn werden grundlegende Eigenschaften von Message Queues erlautert und deren
Starken im Vergleich zu direkten Kommunikationsmodellen herausgearbeitet. Anschlie-
fend wird die konkrete Architektur des FIM-Teams untersucht, um die getroffenen Si-
cherheitsmafnahmen entlang des Entwicklungsprozesses zu bewerten und Empfehlungen
auszusprechen. Als Bewertungsrahmen dienen die OWASP Top Ten 2021, ein etablierter
Standard zur Identifikation und Priorisierung von Sicherheitsrisiken in Softwaresystemen.
Die Analyse zeigt, dass das FIM-Team bereits ein gut durchdachtes Sicherheitskonzept ver-
folgt und zahlreiche Risiken aus den OWASP Top Ten adressiert. Unter anderem wird der
Zugang zur Message-Queue-Infrastruktur architekturbedingt stark eingeschriankt: Externe
Nutzer:innen besitzen keinen direkten Zugriff, und interne Mitarbeiter:innen interagie-
ren ausschlieblich iiber abgeschottete Netzwerkbereiche. Zugriffsbeschrankungen werden
granular mittels Access Control Lists umgesetzt und Passworter ausschlieflich verschliis-
selt ibertragen. Dariiber hinaus verhindern einheitliche Nachrichtenformate und definier-
te Verarbeitungsketten die Einspeisung unerlaubter Inhalte, wahrend externe Software-
Komponenten bewusst aus vertrauenswiirdigen und regelméfig iiberpriiften Quellen bezo-
gen werden, um Risiken durch kompromittierte Software zu vermeiden.
Trotz des hohen Sicherheitsniveaus wurden Optimierungspotenziale identifiziert. Beson-
ders relevant ist die Einflihrung einer durchgéngigen TLS-Verschliisselung zur Absicherung
der Kommunikation zwischen Systemkomponenten. Aktuell wird dieses Risiko durch eine
stark abgeschottete Netzwerkarchitektur kompensiert. Perspektivisch kann eine Migrati-
on auf Kubernetes dabei unterstiitzen, TLS automatisiert auszurollen, ohne die interne
Exklusivitdat des Systems aufzugeben. Aufserdem gibt es konfigurationstechnisch leichtes
Verbesserungspotenzial. Dariiber hinaus empfiehlt es sich, verwendete Software-Versionen
regelméfig zu aktualisieren, um sicherheitsrelevante Verbesserungen zeitnah zu iiberneh-
men. Obwohl die derzeit eingesetzten Versionen nicht veraltet sind, existieren bereits neue-
re Varianten, deren Nutzung zusétzliche Sicherheit bieten kann. Ergédnzend wird fiir den
Produktivbetrieb der Einsatz eines Security-Monitorings empfohlen, etwa durch die Kom-
bination von Loki und Grafana, um sicherheitsrelevante Ereignisse systematisch und visuell
nachvollziehen zu kénnen.
Diese Arbeit stellt dem FIM-Team eine strukturierte Ubersicht iiber bestehende und emp-
fohlene Sicherheitsmafnahmen zur Verfiigung. Sie unterstiitzt die Einordnung neuer Si-
cherheitsansidtze im Kontext der bestehenden Architektur und macht transparent, welche
konkreten Risikokategorien durch welche Mafsnahmen adressiert werden. Da Software-
Sicherheit ein dynamisches Feld darstellt, wird im Ausblick auf die Notwendigkeit kon-
tinuierlicher Sicherheitsanalysen hingewiesen. Zum Zeitpunkt der Erstellung dieser Arbeit
wurden die OWASP Top Ten 2025 veroffentlicht, welche neue Risikofaktoren beriicksichti-
gen. Auch insbesondere im Zusammenhang mit dem wachsenden Einsatz von Kl-basierten
Systemen und Large Language Models kommen stetig neue Gefahren fiir Softwaresysteme
dazu. Dadurch wird deutlich, dass Sicherheitsmafinahmen stetig an neue technologische
Entwicklungen angepasst werden miissen.
Abschliefsend zeigt sich, dass eine sichere Software-Entwicklung nur durch fortlaufende
sicherheitstechnische Uberpriifungen gewiihrleistet werden kann. Die vorliegende Arbeit
leistet hierzu einen Beitrag, indem sie bestehende Mafinahmen analysiert, entlang eta-
blierter Standards bewertet und konkrete Handlungsempfehlungen zur weiteren Starkung
der Systemsicherheit formuliert.



